PROCESO CALIDAD Y MEJORAMIENTO

Cadigo: CMC-F-05

¥ B CONTINUO
= y echa: Julio e
FORMATO ACTA DE REUNION

Pagina 1de 8

1. DATOS GENERALES

Acta de reunion No. 11

recha de 28/04/2021 | Sitio de reunion: | Microsoft Teams (COVID-19)
Hora: 4:30 pm Convoca: Presidente del Comité — Ministro del Trabajo
Tema: Comité Institucional de Coordinacion de Control Interno
Objetivo: Dar cumplimiento al Art(culo 2.221.1.5. IdeI Decreto 1083 ge 2915, por medio del cual
se expide el Decreto Unico Reglamentario del Sector Funcién Publica.
2. PARTICIPANTES!
Asistente Cargo
Doctor Angel Custodio Cabrera Ministro del Trabajo
Doctor Andrés Felipe Uribe Medina Viceministro de Empleo y Pensiones

Doctora Isis Andrea Mufioz Espinoza

Viceministra de Relaciones Laborales e Inspeccién (E) -
Directora de Inspeccion, Vigilancia y Control

Doctor German Insuasty Mora Jefe Oficina Asesora Planeacion
Doctora Amanda Pardo Olarte Jefe Oficina Asesora Juridica
Doctora Marisol Tafur Castro Jefe de Control Interno - Secretaria Técnica
Invitados
Doctora Leidy Clarisa Iguaran Artega Profesional Especializado Oficina Asesora de Planeacién
Ingeniero Jordan Alexis Paez Navarro Contratista Oficina de Control Interno

3. AGENDA DE REUNION

Verificacion de Quorum
Aprobacion del Acta Anterior
Seguimiento compromisos anteriores

o kRN~

de la Oficina de Control Interno

6. Resultados de la Auditoria de Sistemas al Gestor Documental

Aprobacion de la actualizacion de la Politica de Administracion de Riesgos del Ministerio del Trabajo
Aprobacién del Programa de Aseguramiento y Mejora de la Calidad de la Actividad de Auditoria Interna

4. REVISION DE ACTIVIDADES PENDIENTES

Actividad Responsable Fecha de Ejecucion
Adella’ntar las gestiones deI. caso para que en la Oficina Se actualizé el Formato de Entrega
seccion 4. Pflanes de Mejoragnento Internos ¥ | Asesora de de Bienes (Paz y Salvo), Codigo:
Externos del formato de Paz y Salvo por retiro de | pjaneacién ABS-F-06 2 ’ '
-F-06, version 8.0 del 16 de

la entidad, solo sea de obligatorio cumplimiento
para los Servidores y no para los Contratistas.

abril de 2021.

1 NOTA: Esta acta deberd ir acompafiada del listado de asistencia a reunién original y con las respectivas firmas de
los participantes. En caso de tratarse de reuniones no presenciales no se requiere listado de asistencia.
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El 26 de enero de 2021, la jefe de la
Jefe Oficina de OClI, remiti6 a través de correo
Control Interno electronico las actividades con
incumplimientos en los Planes de
Mejoramiento.

Remitir el archivo con las actividades que
presentan incumplimientos en los Planes de
Mejoramiento, resultantes de las evaluaciones de
la OCI.

5. DESARROLLO DE LA AGENDA

1. VERIFICACION DE QUORUM

Siendo las 4:30 pm se dio inicio al Comité Institucional de Coordinacién de Control Interno- CICCI a través
de la aplicacion Microsoft Teams, al cual no asistid la Secretaria General, Doctora Paola Palmariny. La
Doctora Isis Andrea Mufioz, Directora de Inspeccién, Vigilancia y Control, también se encuentra encargada
como Viceministra de Relaciones Laborales e Inspeccion.

2. APROBACION DEL ACTA ANTERIOR

La Doctora Marisol Tafur indicd que en relacion con el Comité Institucional de Coordinacion de Control
Interno celebrado el 21 de enero de 2021, como Secretaria Técnica, remitio el 26 de enero de 2021 a los
miembros del Comité el proyecto de Acta10 para observaciones. Frente al particular no surgieron
comentarios, razon por la cual se da por aprobada.

3. SEGUIMIENTO COMPROMISOS ANTERIORES
Resultado del Comité anterior surgieron los siguientes compromisos:

e Adelantar las gestiones del caso para que en la seccion 4. Planes de Mejoramiento Internos y
Externos del formato de Paz y Salvo por retiro de la entidad, solo sea de obligatorio
cumplimiento para los Servidores y no para los Contratistas: La jefe de la Oficina de Control
Interno manifesto que la Oficina Asesora de Planeacion, adelanté las gestiones del caso para que se
actualizara el formato en el Sistema Integrado de Gestion (version 8.0 del 16 de abril de 2021). Se
cumplio.

o Remitir el archivo con las actividades que presentan incumplimientos en los Planes de
Mejoramiento, resultantes de las evaluaciones de la OCI: El 26 de enero de 2021, la jefe de la OCI
remitid a través de correo electronico las actividades con incumplimientos en los Planes de
Mejoramiento. Resultado de ello, la Secretaria General, se comunicd con varias de las Direcciones
Territoriales, quienes enviaron las evidencias para dar cumplimiento a sus acciones. Se cumplié.

4. APROBACION DE LA ACTUALIZACION DE LA POLITICA DE ADMINISTRACION DE
RIESGOS DEL MINISTERIO DEL TRABAJO

El Doctor Germén Insuasty intervino manifestando que se actualizé la Politica de Administracion de
Riesgos, de conformidad con la version 5 de diciembre de 2020 de la Guia para la Administracion del
Riesgo y el Disefio de Controles en entidades publicas del Departamento Administrativo de la Funcién
Publica; asi mismo, los ajustes solicitados por los miembros del Comité, considerando que les fue remitida
con anterioridad.

Los ajustes fueron realizados en conjunto con la Oficina TIC, en lo relacionado con los Riesgos de
Seguridad de la Informacion. De otra parte, explicé los cambios que le efectuaron a la Politica de Riesgos
de Mintrabajo, para que fuera coherente con lo estipulado en la Guia, a saber:
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e Se adicionaron las definiciones de Capacidad de riesgo, Causa inmediata, Causa raiz, Factores de
riesgos y Nivel de riesgos, segun lo indicado en el Capitulo 4 de la Guia DAFP.

e Se incluyd la formulacion de las metas de largo plazo, la identificacion y valoracion de riesgos
integrada con la estrategia y los objetivos formulados para el Ministerio, en concordancia con el
Capitulo 5. Estructura para la Gestion del Riesgo.

e En relacidn con el Capitulo 6 (Analisis y Definicion de Objetivos) se incluyeron los parametros en la
definicién de los objetivos estratégicos, se establecié la metodologia SMART, se trabajo con ejemplos
de factores de riesgo; ademas, se buscd facilitar la redaccion de los riesgos con claridad y descripcion
de cada una de las categorias del proceso de Tecnologia.

e Se reconstruyo lo relacionado con el Analisis de Riesgos y/o Oportunidades (Probabilidad e Impacto) y
se establecieron los nuevos criterios para calcularlos, con el fin de que el impacto y la evaluacion de
los riesgos sea una herramienta de Gestion. Lo anterior teniendo en cuenta el capitulo 7.

e De acuerdo con el Capitulo 8, se integraron los riesgos de Gestion y Actos de Corrupcidn, a partir del
cual se actualizé el analisis de contexto interno, con el fin de identificar los posibles procesos,
procedimientos o actividades susceptibles de actos de corrupcion; también, se cambid el calculo para
la valoracién de las probabilidades de los riesgos.

e Teniendo en cuenta el Capitulo 9 se incluyeron los lineamientos referentes a los riesgos administrados
por la Oficina TIC con base en el documento suministrado por ellos, el cual se encuentra acorde con la
estructura general de los Riesgos y a las directrices dadas por DAFP.

Finalmente, el Doctor German manifestd que con dichos ajustes se concluye la actualizacién de la Politica
de Administracion de Riesgos. La doctora Marisol indicé que una vez se apruebe, la Oficina Asesora de
Planeacién realizara las asesorias correspondientes, tanto a Nivel Central como Territorial, para que
Riesgos de Gestion y de Corrupcion queden actualizados a esta nueva version; también menciond que
cada 4 meses la Oficina de Control Interno hace seguimiento detallado a la aplicacién de los controles de
los Riesgos de Corrupcion.

Por lo expuesto, los miembros aprobaron la actualizacidn de la Politica de Administracion de Riesgos del
Ministerio del Trabajo.

5. APROBACION DEL PROGRAMA DE ASEGURAMIENTO Y MEJORA DE LA CALIDAD DE
LA ACTIVIDAD DE AUDITORIA INTERNA DE LA OFICINA DE CONTROL INTERNO

La Doctora Marisol manifesté que de conformidad con la Guia de Auditoria Interna basada en riesgos para
entidades publicas (Version 4 — julio de 2020) del DAFP y con las Normas y Estandares para la practica
Profesional del Instituto de Auditores Internos (lIA), las Oficinas de Control Interno deben establecer un
Programa de Aseguramiento y Mejora de la Calidad — PAMC de las actividades que desarrolla, con el
propdsito de evaluar y emitir recomendaciones que ayuden a fortalecer sus practicas en la evaluacion de la
eficacia, eficiencia y la efectividad del control interno de la entidad.

Lo anterior, considerando que la OCl es la responsable de la Evaluacion Independiente del MIPG (Tercera
Linea de Defensa) y quien verifica las responsabilidades de la 12 y 22 linea, en pro del logro de las politicas
y objetivos organizacionales y el robustecimiento del Sistema de Control Interno Institucional.

Asi mismo, sefiald que la implementaciéon de este programa busca evaluar el cumplimiento de los
principios fundamentales para la practica profesional, del Estatuto de Auditoria, el Cédigo de Etica, de la
definicién de auditoria interna y de lo establecido en el Proceso de Evaluacion Independiente, los
procedimientos y formatos oficializados en el Sistema Integrado de Gestion.
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En concordancia con lo anterior, present6 a los miembros del Comité la propuesta elaborada por la Oficina
de Control Interno del Programa de Aseguramiento y Mejora de la Calidad de la Actividad de Auditoria
Interna, asi:

El objetivo es “Definir el Programa de Aseguramiento y Mejora de la Calidad de la Actividad de Auditoria Interna
del Ministerio del Trabajo, estableciendo lineamientos, estrategias, actividades y métodos para fortalecer las
précticas de la Oficina de Control Interno, en términos de eficacia, eficiencia y efectividad, para que se realice de
conformidad la definicion de Auditoria Interna, el Codigo de Etica, el Estatuto de Auditoria y las normas y politicas
gubernamentales e institucionales, de manera que los resultados agreguen valor y mejoren las operaciones de la
entidad”.

Las actividades contempladas en el programa se dividen en dos categorias: Evaluaciones Internas y
Evaluaciones Externas, cuyas estrategias son:

Evaluaciones Internas:

e Sequimiento continuo: Es lo que actualmente desarrolla el jefe de la Oficina de Control Interno; incluye
las actividades cotidianas de supervision del equipo de trabajo, la verificacién del cumplimiento de los
principios, normas, Cédigo de Etica, Estatuto de auditoria, politicas, Plan Anual e Individual de
Auditoria y procedimientos establecidos para el Proceso de Evaluacion Independiente; asi mismo,
consiste en hacer seguimiento al cumplimiento de las politicas institucionales del Sistema Integrado
de Gestion del Ministerio.

e Encuestas de satisfaccion: Tiene como propésito valorar el grado de satisfaccion frente a las
expectativas de los clientes de la Auditoria Interna. Los resultados de las encuestas son insumo
fundamental para medir la consecucion de los objetivos e indagar acerca de las fortalezas y
oportunidades de mejora de la Oficina de Control Interno, respecto a las evaluaciones realizadas.
Estas son diligenciadas por los evaluados.

o Autoevaluacién Periodica: A cargo del personal de la Oficina de Control Interno que realiza auditorias.
El objetivo es evaluar la Actividad de Auditoria Interna, teniendo en cuenta los estandares de calidad
exigidos, el cumplimiento de las politicas institucionales y de operacion, de los procedimientos, del
Plan Anual de Auditoria, del Cédigo de Etica y del Estatuto de Auditoria, entre otros.

e Revisidn entre pares: Consiste en que una dependencia de la entidad del mismo nivel y similar
propdsito, con conocimientos suficientes de las practicas de auditoria interna, evalUe el actuar de la
Oficina de Control Interno. Sobre el particular, se sugiere que sea la Oficina Asesora de Planeacion.

Evaluaciones Externas:

e Convenio con entidades del Sector: Buscando la optimizacion de recursos y la gestion del
conocimiento del Sector Trabajo, se plantea que aquellas OCl de las entidades que tienen
implementado un Programa de Aseguramiento y Mejoramiento de la Calidad realicen auditorias
externas a la OCI del Ministerio del Trabajo. Esto ayudaria al progresivo fortalecimiento del control
interno entre las entidades.

¢ Auditorias especializadas: Consiste en la contratacion de un externo, para efectuar auditorias a la OCI
del Ministerio del Trabajo. Debe ser considerada como una inversion necesaria, en aras de determinar
si la Actividad de Auditoria Interna cumple con la adopcién de estandares internacionales de auditoria,
de tal manera que contribuyan a la consecucion de los objetivos institucionales y a la toma de
decisiones oportunas y acertadas; asi mismo, si brinda confiabilidad en los procesos utilizados y en los
resultados emitidos.

Esta estrategia requiere que se hayan implementado o aplicado las anteriores, para que los resultados
estén enmarcados en el mejoramiento de las practicas establecidas para lograr el adecuado
aseguramiento de la actividad de auditoria interna en la entidad.
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De otra parte, manifestd que todas aquellas estrategias, una vez desarrolladas, requieren la comunicacion
de resultados a la Alta Direccion, es decir, al Comité Institucional de Coordinacién del Control Interno.

En el mismo sentido, informd que la implementacion de Actividades se encuentra planteada asi:
e Corto Plazo: Seguimiento continuo, Encuestas de Satisfaccion y Autoevaluacion.

¢ Mediano Plazo: Revision entre pares, convenio con Entidades del Sector.

e Largo Plazo: Auditorias especializadas de origen externo.

Finalmente, presentd el cronograma de implementacion de las actividades, sefialando que no se
encuentran incluidas el Seguimiento Continuo ni las encuestas de satisfaccion, dado que ya se estan
realizando:

Vigencia
2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031

Estrategia

Autoevaluacion

Revision entre pares

Convenio con entidades
del Sector Trabajo

Auditoria Externa
Contratada

Al respecto, el Ministro indicd que las estrategias se encuentran debidamente planteadas y resalté la
importante labor que desarrolla la Oficina. Asi mismo, sefialé que es de su total agrado la implementacion
de las estrategias internas establecidas, en especial que los funcionarios de la Oficina realicen la
autoevaluacion. Seguidamente, los demas miembros manifestaron conformidad con el Programa
presentado, por lo que se dio por aprobado por parte del Comité.

6. RESULTADOS DE LA AUDITORIA DE SISTEMAS AL GESTOR DOCUMENTAL

La Doctora Marisol manifestd, es la primera vez que se la OCI realiza Auditorias a los Sistemas de
Informacion desde que esta a cargo de la jefatura de la Oficina, gracias a la contratacién del ingeniero de
Sistemas. Al respecto, se inicié con el Gestor Documental, por lo que a continuacién dio la palabra al
Ingeniero Jordan Alexis Paez Navarro para que presentara los principales resultados obtenidos, a saber:

El proposito de la Auditoria fue evaluar el funcionamiento del aplicativo conforme a los requerimientos
funcionales y tecnoldgicos descritos en los contratos celebrados por la entidad para su implementacion y
mantenimiento, asi como establecer si el Ministerio de Trabajo tiene implementada la infraestructura
tecnoldgica necesaria para el funcionamiento del sistema de Informacion.

El Ingeniero Jordan sefiald que durante la revision de los 150 requerimientos funcionales de la ejecucién
del contrato 287 de 2015, solo el 52% se implementaron correctamente, ademas, se presenta un error en
la actualizacién de las CCD y TRD afectando la validacion de los médulos de gestion de préstamo y
disposicion final.

Durante la verificacion del LOG de Auditoria se identificaron errores de parametrizacion de los médulos,
fallas en la comunicacion del web service y bucles de ejecucion infinitos en algunos procesos. De igual
manera se realizd un monitoreo del sistema el 12 de febrero de 2021, evidenciando que se hace uso del
Gestor.
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De otra parte, se realizaron encuestas de percepcion a funcionarios y contratista sobre el conocimiento del
Gestor Documental, obteniendo respuesta de 460 personas. Sobre el particular, el 56% indicaron que
tienen un conocimiento medio, el 47% aseverd que la ultima capacitacion recibida fue hace mas de un afio,
el 33,7% confirmaron que el Gestor Documental presenta errores continuamente, 35% consider6é que ha
mejorado su funcionamiento desde su implementacion y el 15% indicd que la velocidad es optima. Los
comentarios mas recurrentes que se diligenciaron en la encuesta estuvieron relacionados con la lentitud
del sistemay la falta de capacitacion de éste.

La doctora Marisol sefialé que la cultura de apropiacion de la herramienta es baja por parte de los usuarios,
debido principalmente al desinterés de éstos en participar en la capacitacion dada por el Grupo de Gestion
Documental y a la alta rotaciéon de contratistas de la entidad, lo que conlleva a que no conozcan la
integralidad del aplicativo y sus beneficios.

Por otro lado, la desactualizacién de los Cuadros de Clasificacion Documental-CCD y de las Tablas de
Retencién Documental-TRD afectan toda la gestion de vida de los documentos en la herramienta, lo que
impide la organizacion del proceso documental del Ministerio, ya que estan en operacion dos TRD
diferentes, una para documentos electronicos y otra para documentos fisicos.

También se manifesté que el Grupo de Gestién Documental como lider funcional no es tenido en cuenta
para la gestion de usuarios por parte del Grupo de Soporte Informético, lo que conlleva a fallas en la
trazabilidad de los documentos radicados. Ademas, el ciclo de vida del software incluye una fase de uso y
mantenimiento para poder eliminar los defectos detectados después del despliegue y adaptarlo a nuevas
necesidades; en el caso del Gestor Documental no tiene un proceso de mantenimiento constante, lo que
evita la optimizacion de los flujos de proceso y la solucién de incidentes

Finalmente se indico que un web service es una tecnologia que emplea varios protocolos para intercambiar
datos entre aplicaciones. Por la complejidad de integracion del Gestor Documental, las fallas en la Web
service desarrollados implican errores en la ejecucion de los procesos; de ahi la importancia de su
mantenimiento y de mantener actualizadas.

De lo expuesto, la doctora Marisol indico que el Resultado de la Auditoria se dio a conocer tanto al Grupo
de Gestién Documental como al Grupo de Soporte y recalco que las fallas y errores se deben solucionar,
asi mismo, que se debe crear la cultura de capacitacion y buen uso del Aplicativo.

Resultado de la Auditoria de Sistemas La Subdireccion Administrativa y Financiera suscribi6 el siguiente
Plan de Mejoramiento:

Observaciones y Recomendaciones Accion Responsable Fecha .de
cumplimiento
Se evidencié que la informacién del Gestor
Documental entregada por el Grupo de Soporte Grupo de
Informético se encuentra desactualizada, la |Recopilar la informacion Soporte 30 de
mayoria de las ocasiones, la informacion debe ser | Gestor Documental en el | Informético por .

g . septiembre de
solicitada al proveedor encargado de soporte |trascurso del proceso de medio del 2021
técnico, razén por la cual, se recomendd generar | migracion y optimizacion contrato de
estrategias para gestionar el conocimiento de la ETB.
solucién de manera adecuada y de facil acceso.

El Gestor Documental presenta problemas para

subir y actualizar los Cuadros de Clasificacion

Documental. Lo que no permite la gestion correcta

de los documentos generados; ademas, presenta | Gestionar los recursos | Despacho de

errores de parametrizacion en los componentes y |economicos para realizar |la Subdireccion | 30 de mayo de
en los Web Service, por lo que se recomendé |la contratacién y asignar | Administrativa 2021
contratar un soporte funcional y continuo para |un soporte funcional. y Financiera.

mantener el correcto funcionamiento del sistema,

ya que la empresa ETB solo presta soporte a la

plataforma tecnoldgica.
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Se constatd que por errores y por la falta de
actualizacion de los Cuadros de Clasificacion
Documental y las Tablas de Retencion
Documental, los  moddulos  Archivisticos,
Organizacion y archivo y Gestion de Unidades
Documentales estan funcionando con una TRM
desactualizada. Grupo de
Los mddulos Gestion de Préstamo y Disposicion |Realizar pruebas ngztr:?aﬁg: 30 de
Final no se han podido implementar y el de |funcionales del modulo de coordinacion | septiembre de
Manejo de Administracion de archivos fisicos solo |instrumentos archivisticos con el Grupo 2021
funciona para los de gestion. El archivo fisico y el |y su uso. de Soporte
electrénico estadn gestionados con dos TRM Informatico
diferentes. :
Por lo expuesto, se recomend6é que una vez se
superen las incidencias de la aplicacion, el Grupo
de Administracion Documental ponga en
producciéon la totalidad de modulos del Gestor
documental.
Segun el manejo de la herramienta en cada oficina
se debe nombrar un usuario asignador, quien es la Grupo de
persona encargada de recibir la correspondencia Soporte
en el Gestor Documental y trasladarla a los Informgtlco por
profesionales. Segun lo observado, en algunas |Publicar el procedimiento metd 'Ot dgl 304
dependencias son varias personas con este perfil, |de actualizacion de roles cgpréa oene se tiemb?e de
lo que no permite tener una trazabilidad frente al |de usuario (ETB co0r dinyacic')n P 2021
direccionamiento de los documentos; razén por la | administra esta funcion) con el Grupo
cual, se recomendd a los Grupos de de
Administracion Documental y Soporte Informatico Administracion
plantear un procedimiento para controlar la gestion Documental.
de usuarios.
El 47% de los encuestados manifesté no haber
recibido capacitacion sobre el Gestor Documental El Grupo de
en el Ultimo afio y el 24% que nunca la ha recibido, | Incluir en el Plan Anual de Agmlnlstramoln
por tal motivo se recomendéal Grupo de |Capacitacion del Ministe- ocumenta
Administracion Documental generar estrategias |rio, la actualizacion de quien .30 de
L . g coordinara con | septiembre de
para que todo el personal del Ministerio conozca y |informacion  sobre las ol Grupo de 2021
maneje adecuadamente la herramienta, de tal [herramientas ofiméaticas Capacitacion y
manera que se cree una cultura que contribuya al |de la entidad. Bienestar de
fortalecimiento de la trazabilidad de la informacién Personal.
que se administra en el aplicativo.
Se constatd que algunas plantillas que sirven |Ajustar los formatos de | El Grupo de
como insumo en el Gestor Documental se |memorando y oficio, con | Administracion
generaron sin considerar las sugerencias del [base en el Manual de | Documental
Grupo de Administracion Documental para el |Imagen Institucional, para quien Junio 30 de
cargue y radicacién en la herramienta, por lo que |ser entregados al Grupo | coordinara con 2021
se recomendé mesas de trabajo para ajustarlas y |de Soporte Informético y la Oficina
evitar pasos innecesarios al momento de radicar |que sean cargados en el | Asesora de
documentos. gestor documental Planeacion.
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Al respecto, el Ministro finalizd el Comité manifestando la importancia del Informe presentado, felicitando el
trabajo desarrollado y solicitando una reunién para revisar y verificar el Plan de Mejoramiento.

Sin observaciones o comentarios por parte de los asistentes, se dio por terminado el Comité.

1. ACTIVIDADES A REALIZAR

Actividad Responsable EF.echa .d’e
jecucion
N.A N.A N.A

Se cierra la sesio6n a las 5:30 pm.

MARISOL TAFUR CASTRO
Jefe Oficina de Control Interno
Secretaria Técnica del Comité

Anexo: Presentacion en PowerPoint de los temas tratados.




COMITE INSTITUCIONAL
DE COORDINACION DE
CONTROL INTERNO

Abril 2021




Agenda

Aprobacion del Acta Anterior

Sequimiento compromisos anteriores

Aprobacion de l|la actualizacion de la Politica de
Administracion de Riesqos del Ministerio del Trabajo.

Aprobacién del Programa de Aseguramiento y Mejora de
la Calidad de la Actividad de Auditoria Interna de la OCI.

Resultados de l|la Auditoria de Sistemas al Gestor
Documental.

s El empleo : :
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SEGUIMIENTO A COMPROMISOS ANTERIORES

Actividad

Adelantar las gestiones del caso para
que en la seccion 4. Planes de
Mejoramiento Internos y Externos del
formato de Paz y Salvo por retiro de la
entidad, solo sea de obligatorio

cumplimiento para los Servidores y no
para los Contratistas.

Responsable

Oficina Asesora
de Planeacion

Seguimiento OCI

Se actualizd el Formato de
Entrega de Bienes (Pazy
Salvo), Cddigo: ABS-F-06,
version 8.0 del 16 de abril de
2021.

Remitir el archivo con las actividades que
presentan incumplimientos en los Planes
de Mejoramiento, resultantes de las
evaluaciones de la OCI.

Jefe Oficina de
Control Interno

El 26 de enero de 2021 se
remitio a través de correo
electronico las actividades con
incumplimientos en los Planes
de Mejoramiento.
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Actualizacion
<> Politica

~ Administracion
de Riesgos

L \D \I Abril 2021




Actualizacion Politica de
Administracion de Riesgos

El DAFP actualizd la Guia para
la administracion del riesgo y el
diseno de controles en
entidades publicas (version 5 -

Dic 2020).
El Ministerio actualizd la Politica

. . ., . Guia para la administracion
de administfracion de riesgos vy del rieegoy ol disafo de
oportunidades con la Oficina publicas

VERSION §

TIC - riesgos de Seguridad de
informacion.




Actualizacion Politica de
Administracion de Riesgos

Los cambios se presentan a continuacion:

Capitulo 4. DEFINICIONES:
se incluyeron las siguientes:
» Capacidad de riesgo

» Causa inmediata

» Causaraiz

» Factores de riesgos

» Nivel de riesgos




Actualizacion Politica de
Administracion de Riesgos

Capitulo 5. ESTRUCTURA PARA LA
GESTION DEL RIESGO, se incluyo:

» Formulacion de las metas de
largo plazo

» La idenftificacion y valoracion de
resgos infegrada con la
estrategia vy los objetivos
formulados para el Ministerio




Actualizacion Politica de
Administracion de Riesgos

Capitulo 6. ANALISIS Y DEFINICION DE
OBJETIVOS:

» Se incluyeron los pardmetros en la
definicion de lOs objetivos
estratégicos.

» Definicion de la metodologia SMART

» Listado con ejemplos de factores de
rnesgo

» Facilita la redaccion del riesgo con
claridad y descripcion de cada una
de las esas categorias.




Actualizacion Politica de
Administracion de Riesgos

Capitulo 7. VALORACION DE
RIESGOS Y/O OPORTUNIDADES.

» Este capitulo se construyd
nuevamente sobre el Andlisis
De Riesgos y/o Oportunidades
(Probabilidad e Impacto) y se
definieron con los nuevos
criterios de la Guia para
calcularlos.




Actualizacion Politica de
Administracion de Riesgos

Capitulo 8. LINEAMIENTOS SOBRE LOS
RIESGOS RELACIONADOS CON
POSIBLES ACTOS DE CORRUPCION, se
incluyo:

» Procesos, procedimientos O
actividades susceptibles de actos
de corrupcion.

» Para la valoracion del riesgo se
cambid lo correspondiente  dl
cdlculo de la probabilidad



Actualizacion Politica de
Administracion de Riesgos

Capitulo 9. LINEAMIENTOS RIESGOS
DE SEGURIDAD DE LA INFORMACION,

v Se incluyo todos los referentes a los
rnesgos administrados por la
Oficina TIC.

v Capitulo nuevo en su totfalidad
con base en el documento del al
Oficina TIC.




Programa de Aseguramiento y
Mejora de la Calidad de |a
actividad de Auditoria Interna de
la OCI
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Objetivo

Definir el Programa de Aseguramiento y Mejora de la Calidad de la
Actividad de Auditoria Interna del Ministerio del Trabajo,
estableciendo lineamientos, estrategias, actividades y métodos para
fortalecer las practicas de la Oficina de Control Interno, en términos
de eficacia, eficiencia y efectividad, para que se realice de
conformidad la definicion de Auditoria Interna, el Codigo de Etica, el
Estatuto de Auditoria y las normas y politicas gubernamentales e
institucionales, de manera que los resultados agreguen valor y
mejoren las operaciones de la entidad.

' El empleo : :
ot de todos Mintrabajo




ACTIVIDADES DEL PAMC EN EL MT

EVALUACIONES INTERNAS EVALUACIONES EXTERNAS
Seguimiento Continuo Convenio con Entidades del Sector

Encuestas de satisfaccion

Auditorias de caracter externo

Autoevaluacion

Revision entre pares

Comunicacion de Resultados




MEDIANO

Seguimiento continuo
Encuestas de Satisfaccion
Autoevaluacion

Revision entre pares
Convenio con Entidades del Sector

Auditorias especializadas de origen externo.




Implementacion de
actividades

Vigencia

Estrategia
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031

Autoevaluacion o
Revisonentepares | | | | | [ | | |

Convenio con entidades del
Sector Trabajo

Audtoria Extema Contratada || || | | | | | |

(T
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AUDITORIA DE SISTEMAS GESTOR
DOCUMENTAL

Auditor: Ing. Jordan Alexis Paez Navarro




Objetivos

» Evaluar el funcionamiento del Gestor Documental conforme a los
requerimientos funcionales y no funcionales descritos en los
contratos celebrados por la entidad para su implementacion y
mantenimiento.

» Establecer si el Ministerio de Trabajo tiene implementada la
infraestructura tecnologica necesaria para el funcionamiento del
sistema de Informacion.

' El empleo : :
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COMPONENTE

BPM (IBM Business
Process Manager)

COMPONENTES IBM

DESCRIPCION

Plataforma integral para la gestion de flujos de procesos y monitorear
las tareas asignadas a los usuarios del sistema.

FileNet Content
Manager

Repositorio de los documentos manejados por el sistema. Se
encarga de la gestion de éstos, del manejo de sus metadatos y de su
busqueda.

Datacap

Componente encargado de realizar la digitalizacion de documentos y
del reconocimiento OCR e ICR, los cuales son almacenados en el
repositorio documental.

ODM (Operacional
Decision Manager)

Tecnologia de automatizacion de disposiciones y reglas del negocio,
ayuda a automatizar y gobernar decisiones empresariales.

ESB (Enterprise
Service Bus)

Tecnologia que permite la comunicacién e integracion con otros

sistemas del Ministerio del Trabajo.
a El | : :
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INFRAESTRUCTURA

El Gestor Documental se encuentra desplegado en 8 maquinas virtuales con sistema
operativo Windows Server 2012 R2, asi:

MAQUINA \VCPU MEMORIA | ALIV]ACENAIVHENTQ
Unidad C Unidad D

| MINTRABGDO1 | 8 | 16GB | 150GB | 1600GB" |
| MINTRABGDO2 | 8 | 656B | 15068 | 0 |
| MINTRABGDO3 | 8 | 98GB | 1s06B | 0

| MINTRABGDOS | 8 | 24GB | 15068 | 0 |
| MINTRABGDO6 | 2 | 24GB | 1506B | 0 |
| MINTRABGDO7 | 4 | 49GB | 15068 | 0 |
| MINTRABGDOS | 4 | 656B | 15068 | o |

(*) Almacenamiento adicional en las maquinas virtuales FileNet y Datacap para el almacenamiento de los

documentos electronicos
B El | : :
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ENCUESTA DE PERCEPCION

» El 56% de los encuestados que respondieron (258 de 460),
manifestaron tener un conocimiento Medio del uso de Gestor
Documental.

» El 47% aseverd haber recibido la ultima capacitacion sobre el
Gestor Documental hace mas de un afio y el 23% no haber
recibido capacitacion.

» El 39% de los que contestaron, dijeron estar de acuerdo con la
afirmacion: “El Gestor Documental se encuentra disponible para
realizar mis labores’.

» A la afirmacion “El Gestor Documental presenta errores
continuamente mientras lo utiliza” el 33.7%, manifestaron estar de
acuerdo y el 29.8% estar muy de acuerdo. .

U S




ENCUESTA DE PERCEPCION

» El 35% de los encuestados considera en alguna medida que el
Gestor Documental ha mejorado su funcionamiento desde su
Implementacion.

» Solo el 15.6% contestd que la velocidad de procesamiento del
Gestor Documental es optima.

» El 2% de los encuestados manifestdo que en general se
encuentra satisfecho con el Gestor Documental. Y el 19%
manifestaron estar de acuerdo.

» Los comentarios y las observaciones mas recurrentes de los
que diligenciaron la encuesta se relaciona con la lentitud del
sistema, la optimizacion de los flujos de trabajo y la falta de

capacitacion.
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REVISION DE LOS REQUERIMIENTOS
FUNCIONALES

De la ejecucion del Contrato 287 de 2015 se identificaron 150
requerimientos funcionales, donde se evidencio lo siguiente:

» Se implementaron correctamente 78 (52%) de los 150
requerimientos funcionales.

> El error en la actualizacion de las CCD Y TRD afecta
transversalmente los modulos de instrumentos archivisticos,
organizacion y archivo y gestion de unidades documentales.

> Los requerimientos funcionales relacionados con la gestion de
préstamo y disposicion final no se han podido validar, debido a
que no se han actualizacion las TRD.
clempen | Minwabas




REVISION DE LOG DE AUDITORIA

De la revision de los logs de auditoria de los diferentes modulos del
Gestor Documental se identifico los siguiente:

» Se encontraron errores de parametrizacion de los diferentes modulos
de la herramienta, algunos ocasionados por la version actual de los
componentes.

» Se observo que el web service Subir Documento presenta un error al
tomar una variable en estado Null.

» Se evidencio que los procesos HS Producir Documento alternativo,
Coach Seleccionar Tipo Radicacion, Generar Planillas Entrada, Gestion
Transversal Consulta, Recibir y Gestionar Tramites, Clasificacion
Preliminar y Asignar Tramites pueden presentar bucles infinitos en su

ejecucion.
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REVISION DE LOG DE AUDITORIA

Se monitoreo el sistema para conocer rendimiento de los procesos,
el dia 12 de febrero de 2021 desde las 12:00 am hasta las 23:59 pm

NS ENEER Instancias Instancias Instancias Instancias Instancias
Procesadas Activas Completadas Falladas Suspendidas  Terminadas

A El empleo : :
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OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Observaciones y
Recomendaciones

Se evidencié que la informacion
del Gestor Documental entregada
por el Grupo de Soporte
Informatico se encuentra
desactualizada, la mayoria de las
ocasiones, la informacion debe
ser solicitada al proveedor
encargado de soporte técnico,
razon por la cual, se
recomienda generar estrategias
para gestionar el conocimiento de
la solucion de manera adecuada y
de facil acceso.

Accion

Recopilar la
informacion Gestor
Documental en el
trascurso del
proceso de migracion
y optimizacion

Responsable

Grupo de Soporte
Informatico por
medio del contrato
de ETB.
(Responsable en la
Suite Vision
Empresarial: Luis
Guillermo Guerra)

El empleo
es de todos

Fecha de
cumplimiento

30 de septiembre
de 2021

Mintrabajo




\[o}

OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Fecha de

Observaciones y Recomendaciones

El Gestor Documental presenta
problemas para subir y actualizar los
Cuadros de Clasificacion Documental.
Lo que no permite la gestion correcta
de los documentos generados;
ademas, presenta errores de

parametrizacion en los componentes
y en los Web Service, por lo que se
recomienda contratar un soporte
funcional y continuo para mantener el
correcto funcionamiento del sistema,
ya que la empresa ETB solo presta
soporte a la plataforma tecnologica.

Accioén Responsable

Subdireccion

Gestionar los
recursos econémicos
para realizar la
contratacion y
asignar un soporte
funcional.

Administrativa y
Financiera.
(Responsable en la
Suite Vision
Empresarial: Ana

Ibeth Leon Suarez).

El empleo
es de todos

cumplimiento

30 de mayo de

2021

Mintrabajo



OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Observaciones y Recomendaciones

Se constatd que por errores y por la falta de
actualizacion de los Cuadros de Clasificacion
Documental y las Tablas de Retencion Documental,
los  mddulos Instrumentos  Archivisticos,
Organizacion y archivo y Gestion de Unidades
Documentales estan funcionando con una TRM
desactualizada.

Los modulos Gestion de Préstamo y Disposicion
Final no se han podido implementar y el de Manejo
de Administracion de archivos fisicos solo funciona
para los de gestion. El archivo fisico y el
electronico estan gestionados con dos TRM
diferentes.

Por lo expuesto, se recomienda que una vez se
superen las incidencias de la aplicacion, el Grupo
de  Administracion Documental ponga en
producciéon la totalidad de modulos del Gestor
documental.

Accion

2. Realizar
pruebas
funcionales del
modulo de
instrumentos
archivisticos y su
uso.

Responsable

Grupo de
Administracion
Documental en

coordinacion con el
Grupo de Soporte
Informatico
(Responsable en la
Suite Visién
Empresarial: Diana
Rocio Castiblanco).

Fecha de
cumplimiento

30 de septiembre
de 2021

e El empleo :
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OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Observaciones y Recomendaciones

Segun el manejo de la herramienta en cada
oficina se debe nombrar un usuario
asignador, quien es la persona encargada de
recibir la correspondencia en el Gestor
Documental y trasladarla a los profesionales.
Segun lo observado, en algunas
dependencias son varias personas con este
perfil, lo que no permite tener wuna
trazabilidad frente al direccionamiento de los
documentos; razon por la cual, se
recomienda a los Grupos de Administracion
Documental y Soporte Informatico plantear
un procedimiento para controlar la gestion de
usuarios.

Accion

Publicar el
procedimiento
de actualizacion
de roles de
usuario (ETB
administra esta
funcion)

Responsable

Grupo de Soporte
Informatico por
medio del contrato de
ETByen

coordinacion con el
Grupo de
Administracion

Documental

(Responsable en la
Suite Vision

Empresarial: Luis
Guillermo Guerra).

El empleo

es de todos

Fecha de
cumplimiento

30 de
septiembre de
2021

Mintrabajo




OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Fecha de

Observaciones y Recomendaciones Accién Responsable .
cumplimiento

El 47% de los encuestados manifestd no
haber recibido capacitacion sobre el Gestor| Incluir en el Plan
Documental en el ultimo afio y el 24% que Anual de

nunca la ha recibido, por tal motivo se|Capacitacion del

El Grupo de
Administracion
Documental quien
coordinara con el
Grupo de 30 de

Capacitacion y septiembre de
Bienestar de 2021
Personal.
(Responsable en la
Suite Vision
Empresarial: Diana
Rocio Castiblanco).

a El empleo i :
es de todos Sttt

recomienda al Grupo de Administracion| Ministerio, la
Documental generar estrategias para que| actualizacion de
todo el personal del Ministerio conozca y| informacion
maneje adecuadamente la herramienta, de sobre las
tal manera que se cree una cultura que| herramientas
contribuya al fortalecimiento de la| ofimaticas de la
trazabilidad de la informacion que se entidad.
administra en el aplicativo.
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OBSERVACIONES, RECOMENDACIONES
Y ACCIONES

Observaciones y . Fecha de
: Accion Responsable .
Recomendaciones cumplimiento

El Grupo de Administracion
Ajustar los formatos Documental quien
de memorandoy | coordinara con la Oficina
oficio, con base en Asesora de Planeacion
el Manual de (Administrador del Sistema
Imagen Institucional,| Maestro de Documentos)y | Junio 30 de

Se constatd que algunas plantillas
que sirven como insumo en el
Gestor Documental se generaron
sin considerar las sugerencias del
Grupo de Administracion
Documental para el cargue vy
radicacion en la herramienta, por lo
que se recomienda mesas de
trabajo para ajustarlas y evitar
pasos innecesarios al momento de
radicar documentos.

para ser entregados con el Grupo de 2021
al Grupo de Soporte | Comunicaciones (disefio de
Informatico y que imagen institucional).
sean cargados en el | (Responsable en la Suite
gestor documental | Vision Empresarial: Diana
Rocio Castiblanco).
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o¢ de todos Mintrabajo




CONCLUSIONES

» La cultura de apropiacion de la herramienta es baja por parte de
los usuarios, debido principalmente al desinterées de estos 0 a la
falta de capacitacion, lo que conlleva a que no conozcan la
integralidad del aplicativo y sus beneficios.

» La desactualizacion de los Cuadros de Clasificacion Documental-
CCD y de las Tablas de Retencion Documental-TRD afecta toda
la gestion de vida de los documentos en la herramienta, lo que
Impide la organizacion del proceso documental del Ministerio, ya
que estan en operacion dos TRD diferentes, una para
documentos electronicos y otra para documentos fisicos.

s El empleo : :
e¢ de todos Mintrabajo




CONCLUSIONES

» El Grupo de Administracion Documental como lider funcional no
es tenido en cuenta para la gestion de usuarios por parte del
Grupo de Soporte Informatico, lo que conlleva a fallas en Ia
trazabilidad de los documentos radicados.

» El ciclo de vida del software incluye una fase de uso vy
mantenimiento para poder eliminar los defectos detectados
después del despliegue y adaptarlo a nuevas necesidades; en el
caso del Gestor Documental no tiene un proceso de
mantenimiento constante, lo que evita la optimizacion de los
flujos de proceso y la solucion de incidentes.

flomier, | Minkaba




CONCLUSIONES

» Un web service es una tecnologia que emplea varios protocolos
para intercambiar datos entre aplicaciones. Por la complejidad de
integracion del Gestor Documental, las fallas en los web services
desarrollados implican errores en la ejecucion de los procesos;
de ahi la importancia de su mantenimiento.

» La Infraestructura donde se encuentran instalados los
componentes de la herramienta estan acordes con lo solicitado
por el fabricante para su implementacion, no se encuentran
componentes sobrecargados, pero se deben actualizar las

versiones de la herramienta.
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