Nombre de la Entida MINISTERIO DEL TRABAJO
Periodo Evaluado: 01 DE JULIO A 31 DE DICIEMBRE DE 2021

— Estado del sistema de Control Interno de la entidad 92%
i e
S
Conclusién general sobre la evaluacién del Sistema de C
¢Estén todos | ! . ) } ; )
g‘,;‘p:n‘;‘,,;i ;:e,a"do Los cinco componentes del Modelo Estandar de Control Interno-MECI se encuentran articulados en las acciones implementadas por la entidad, en la
juntos y de manera Si séptima dimension y en concordancia con la Politica de Control Interno, evidenciando la aplicacién de controles por parte de las lineas de defensa
integrada? (Si / en proceso / para su operacion transversal y atendiendo los lineamientos establecidos desde la Alta Direccion.
No) (Justifique su respuesta):

A partir del nivel de cumplimiento de cada componente del MECI se evidencié que el Sistema de Control Interno es efectivo, toda vez que la primera
éEslefleFli[VU elS‘S'ezﬂade linea de defensa mantienen controlados y actualizados los procedimientos de la entidad, labor que es asesorada por la Oficina Asesora de
Gbjetivos ovaluadoa? (SiN0) Si Planeacién, como segunda linea de defensa. En el mismo sentido la Oficina de Control Interno genera recomendaciones resultado de sus
(Justifique su respuesta): actividades, identificando mejoras y propdniendo estratégias que ayuden a la Alta Direccién para la toma de decisiones en aras de alcanzar el

cumplimiento de los objetivos institucionales.

La entidad cuenta dentro de
;"tesvf;f’z‘;“:ng""""' El Ministerio actualizé el Esquema de Lineas de Defensa (C6digoEI-ODI-03) a su version 2, el cual fue aprobado por el Comité Institucional de
institucionalidad (Lineas de . Coordinacién de Control Interno-CICCI en la sesién del 26 de octubre de 2021, la cual incluyé los responsables de los lineamientos del MECI , asi
defensa) que le permita la Si como, los cambios de la versién 3 de MIPG. Del mismo modo, se oficializé en el Sistema Integrado de Gestion de la entidad y se dié a conocer al

i de di frente al . . . . . N - . .
cz:zof(sﬁﬁ;‘??f;ﬁls :u personal del Ministerio del Trabajo mediante el correo institucional de comunicaciones.
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FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- €l Comité Insitucional de Coordinacion de Control Interno-CICCI y ofras instancias|

impartieron lineamientos para la. revision, aplicacion e interiorizacion del Cédigo del

Integridad; Ia validacion permanente de los mecanismos en Ia deteccion y prevencion dell

uso inadecuado de informacion privilegiada; los andlisis de los reportes financieros y el

cumplimiento de las acciones por parte de los auditados, resultantes de las actividades del

Ia Oficina de Control Interno.

- Mediante la Circular 17 del 11 de febrero de 2021, la entidad socializé la Cartila dell

Codigo de Integridad, para dar a conocer el PHVA (Planear, Hacer.Verficar y Actuar) de sul

aplicacion

- Se actualiz6 a Poliica de Administracion del Riesgo, la cual fue aprobada por el CICCI el

28 de abril de 2021, de conformidad con Ia Guia para la Adminisiracion del Riesgo y el

Diseflo de Controles en entidades piblicas del Departamento Administrativo de la Funcion 2%

Pblica, en lo relacionado con los Riesgos de Seguridad de la Informacion

- En i sesin de GOt en comento e aprb e Program de Asequarieno

Mejora de la Calidad de la Actividad de Auditoria Interna, para evaluar el cumplimiento

los principios fundamentales para la préctica profesional, del Estatuto de Auditoria, o
Codigo de Etica, y de lo establecido en el Proceso de Evaluacion Independiente dell

Sistema Integrado de Gestion

FORTALEZAS:
Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes

- se acmanze Ia Poltica de Administracion del Riesgo, la cual fue aprobada pov el CICCl el 28|
de abril de 2

- Producto ﬁel Sequlmlemo ala Politica de Integridad en el Ministerio del Trabajo se evidencio)
que esta cumpliendo con los lineamientos gubernamentales sefalados en el Modelo Integrado
de Planeacion y Gestion — MIPG, asi como, con los institucionales establecidos para dichal
Politica.

DEBILIDADES:
- Reforzar la evaluacion de la aplicacion del cddigo de integridad, considerando las PQRSD, Ia|
convivencia laboral, los temas disciplinarios intemos y otros temas relacionados.

- Fortalecer la utiizacion del buzén de correo reporteconfiictodeintereses@mintrabajo.gov.co
para_recibir las declaraciones, recusaciones o denuncias por conflictos de intereses,
re situaciones irregulares o posibles
incumplimientos al c6digo de integridad, para la mejora de los mapas de riesgos u otros ambitos
organizacionales.

DEBILIDADE:
- Reforzar la evaluacin de la aplicacion del codigo de integridad, considerando las PQRSD,
la convivencia laboral, los temas disciplinarios internos y otros temas relacionados; y el
aporte de la linea de denuncia interna sobre situaciones irregulares o posibles|
incumplinientos al codigo de integridad para la mejora de los mapas de riesgos u otros|

EORTALEZAS:
Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- Se actualizaron los Mapas de Riesgos de Gestion y Corrupcion, a través de asistencias
técnicas a los procesos y a las tertitoriales por parte de la Oficina Asesora de Planeacion-OAP,
teniendo en cuenta la Poltica aprobada por el CICCI.

- La Oficina Asesora de Planeacion realizo asistencias técnicas a los procesos y direcciones
territoriales, con el fin de aclarar dudas e inquietudes relacionadas con la formulacion y
documentacion de las acciones del Plan de mejoramiento MIPG, documentando acciones
carrectivas y de mejora.

EORTALEZAS:
(Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- Se actualizo el Mapa de Riesgos de Corrupcién y se divulgé a través del correo de|
comunicaciones.

- La Oficina Asesora de Planeacion realizé asistencias técnicas con los lideres de los|
procesos y los que manejan el tema en las terrtoriales, con el fin de socializar los
lineamientos para el monitoreo y seguimiento de los riesgos y aplicacién de controles en la|
Suite Empresarial, del primer cuatrimestre de 2021

Evaluacion de riesgos - La Oficina de Control Interno monitoreo los riesgos de corrupcion a 31 de agosto y diciembre - La Oficina de Control Interno monitore los riesgos de corrupcién a 31 de diciembre de| 6%
de 2021. 2020 y del primer cuatrimestre de 2021.
DEBILIDADES: DEBILIDADES:

- En lo que respecta a coniroles de los riesgos transversales asociados a las DT, es necesario
fortalecer el seguimiento de los lideres de los procesos frente al registro de las acciones en los
lermmus establecidos, asi como su coherencia y pertinencia con los soportes de cumplimiento

- En lo que respecta a controles de los riesgos transversales asociados a las DT, es|

necesario implementar mecanismos de seguimiento por parte de los responsables de los

resgos, para validar la aplicacion de éstos y que las evidencias correspondan al periodo|
valuado

7'Se dobe foralecer a culura del reporte de las materializaciones de los fiesgos, de

manera aue se rhustezcan los controles de I entidar

EORTALEZAS:

(Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- En el primer semesire de 2021 e Ministerio realz el anlss do winerabldades de Ia

asi mismo, adelanto el autodiagnstico del Modelo de Seguridad Y|

ISPL.

- Fur\a\ecer la cultura del reporte de las materializaciones de los riesgos, de manera que se|
los controles de I enid:

EORTALEZAS:
Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:
- La entidad cuenta con el lineamiento de analisis de contexto, roles y responsabilidades, del
sistema de gestion de seguridad de la informacion, el cual fue aprubadu en el primer semestre
ne 2021 por el Comité Institucional de Gerencia, Gestion y Desempefi

actualizo la documentacion en el Sistema Integrado de Gestn, ente otrs, algunos
pmcemmlemos. instructivos, riesgos, indicadores y formatos.

- Se acalizo documentacién en el Sistema Integrado de Gestion, tales comol
procedimientos, instructivos, fiesgos, indicadores, formatos, entre otros.

DEBILIDADES:
- Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo-SG SST la entidad| 4%
avanzo con su implementacion, sin embargo, no ha aplicado la totalidad de los estandares

minimos requeridos en la Resolucién 0312 de 2019.

- Falta de conocimiento de los responsables de registrar las evidencias de la aplicacion de
los controles en la Suite, toda vez que, en algunas oportunidades no dan cuenta de lo|
sucedido.

- La entidad a través de la supervision canuaclua\ realizo seguimiento al proveedor de|
senvicios de tecnologias de Ia informacion, argo, la 3 le defensa como|
evaluador  independiente, no posee nformacionen. relacen. con los. contoles
implementados para garantizar que los riesgos relacionados con el servicio se mitigan.

Actividades de control

DEBILIDADES:
- Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo-SG SST la entidad avanz6
con su implementacion, sin embargo, no ha aplicado Ia totalidad de los estandares minimos
redueridos en a Resolucion 0312 de 2019.

rtalecer en la primera linea de defensa e\ regisvo de la aplicacion de los controles y sus|
evidencias, en el aplicativo dispuesto para tal

FORTALEZAS:
Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- EI Comité Institucional de Gerencia, Gestion y Desempefio, en la sesion del 29 de julio de
2021, aprobo documentacion relacionada con Gobierno Digital y Seguridad de la informacion
2021, asi como, Plan Institucional de capacitacion, Plan de Accion 2021 de la Gestion del
Conocimiento, Plan de participacion ciudadana y el Plan Gestion Conficto de Intereses MT|
2021

FORTALEZA:
Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- €I Comité Institucional de Gerencia, Gestion y Desempefio, en la sesion del 29 de juniol
de 2021, aprobé las politicas de control de acceso a la informacién, definiendo lineamientos|
generales para controlar el ingreso I6gico y fisico a la informacion, [os activos, sistemas|
informaticos y la proteccion de datos personales del Ministerio del Trabajo.

- La entidad actualizé el Inventario de Activos de Informacién y de clasificacion (Reservadal
1 Confidencial / Pablica)

- El Grupo de Comunicaciones elabora mensuamente informes que reflejan el 0%
comportamiento de los canales digitales, la efectividad y alcance. Los relacionados con el 0
comportamiento de las redes sociales fueron efectuados por el Comunnity Manager; y los|

de métricas y/o visitas a la pagina web de la entidad por el Web Master.

- La entidad actualizd el Inventario de Activos de Informacién y de clasificacion (Reservada /
(iEmmeEEn Confidencial / Pablica).
S - €1 Grupo de Comunicaciones elaboré mensualmente informes que reflejan el comportamiento
comunicacién de los canales digitales, la efectividad y alcance. Los relacionados con el comportamienta de las
redes sociales fueron efectuados por el Comunnity Manager; y los de métricas y/o visitas a la|
pégina web de la entidad por el Web Master.

DEBILIDADES:

- La entidad cuenta con un canal de informacién intemo para la denuncia anonima o
confidencial de posibles situaciones iregulares, no obstante, es necesario analizar su
impacto, efectividad y eficiencia, toda vez, que los funcionarios utilizan otros canales de
comunicacion para presentar las quejas.

DEBILIDADES:

- La entidad cuenta con un canal de informaci6n interno para la denuncia annima o confidenciall
de posibles situaciones irregulares, no obstante, es necesario analizar su impacto, efectividad y
eficiencia, toda vez, que los funcionarios uilizan otros canales de comunicacion para presentar|
las quejas.

FORTALEZAS:
Amclona\ alas evidenciadas en los semestres anteriores se tienen las siguientes:

el Comité Institucional de Coordinacion de Control Interno del 9 de julio de 2021, se|
Dvssem ron a 30 de junio, los resultados del seguimiento del Plan de Mejoramiento con Ia|
Contraloria General de la Repblica, los avances del Plan Anual de Auditoria 2021 de la Oficinal
de Control Interno, el cumplimiento de las acciones de los auditados; asf mismo, los valores
obtenidos en el FURAG, para la dimensién de Control Interno 2020,
- De acuerdo con el informe resultante de Ia Auditoria Financiera a Ia vigencia 2021, el Plan de
Mejoramiento el Ministerio del Trabajo CGR fue efectivo para subsanar los hallazgos,
conllevando al fenecimiento de la cuenta sin salvedades, a que el manejo presupuestal seal
razonable y a que posea un adecuado sistema de control interno.
- Con el apoyo de la Alta Direccién se coniraté un auditor de sistemas para la Oficina de Control
Interno, lo que permitio que en la vigencia 2021 se adelantaran auditorias a los aplicativos:
Monitoreo Gestor Documental, Sistema de Informacién para el registro de trabajo infanil y sus peores

formas (SIRITI), Registro Unico de Intermediarios (RUI), RUTEC (Registro nico de|
Tvahayadmss Extranjeros en Colombia), accesibilidad del portal web del Ministerio del Trabajo y
marte.

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- En el Comité Institucional de Coordinacion de Control Interno del 21 de enero de 2021, sel
presentaron los resultados de la Gestion 2020 de la Oficina de Control Interno, ell
Sequimiento a las Acciones de los Auditados-Vigencia 2019 y se aprob el Plan Anual del
| Auditoria 2021.

- De acuerdo con el informe resultante de la Audioria Financiera a a vigencia 2021, el Plan|
de Mejoramiento el Ministerio del Trabajo CGR fue efectivo para subsanar los hallazgos,|
conllevando al fenecimiento de Ia cuenta sin salvedades, a que el manejo presupuestal sea
razonable y a que posea un adecuado sistema de control interno.

- Con el apoyo de la Alta Direccion se contrato un auditor de sistemas para la Oficina del
Control Interno, o que permitié que en el primer semestre de 2021 se adelantaran| 4%
auditorias a los aplicativos: Gestor Documental, Sistema de Informacion para el registro del 0
trabajo infantil y sus peores formas (SIRITI) y el de Registro Unico de Intermediarios (RUI).

DEBILIDADE:
- Fortalecer la autoevaluacién por parte de la segunda linea de defensa para lograr que las|
politicas del MIPG sean implementadas y fortalecidas en la entidad.

- Si bien en términos generales, las acciones definidas por los auditados en los planes de|
mejoramiento producto de las auditorias y seguimientos de la OCI se cumplen a|
satisfaccion, se presentan algunos casos donde los responsables no adelantan lo pactado.
- Con ocasién de Ia emergencia derivada por el COVID 19, se incrementaron las PQRSD|
en la entidad, por lo que es indispensable que desde la segunda linea de defensa se creen|
mecanismos de control para garantizar que los términos de ley se cumplan.

- En el segundo semestre 2021 se realizo la Auditoria Interna basada en la norma ISO|
27001:2013 para el proceso de soporte informatico, liderada por la Oficina de Tecnologias de Ia|
Informacion,

DEBILIDADES:

- Fortalecer el monitoreo y evaluacion para algunas politicas MIPG, por parte de la segunda lineal

de defensa para que éstas se mejoren continuamente.

- Con ocasion de la emergencia derivada por el COVID 19, se incrementaron las PQRSD en la|

enidad, por Io que es ndispensable que desde Ia sequnda Inea de defensa se creen
fe control nara oarantizar aue los términos de lev_se cumolan




