L [. El empleo Mintrabajo

es de todos

SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION DEL MINISTERIO DEL TRABAJO

DECRETO 124 DEL 26 ENERO DE 2016
CORTE: 31 DE DICIEMBRE DE 2018

De conformidad con el Articulo 2.1.4.6. “Mecanismos de seguimiento al cumplimiento y monitoreo” del Decreto 124 de 2016 y los parametros de la Guia para la Gestion
del Riesgo de Corrupcion de la Presidencia de la Republica, a la Oficina de Control Interno-OClI, le corresponde verificar y evaluar la elaboracion, publicacion,
seguimiento y control del Mapa de Riesgos de Corrupcién por parte de la entidad, con corte a 30 de abril, 31 de agosto y 31 de diciembre de cada vigencia; el
informe resultante debe ser publicado en la web de la entidad dentro de los diez (10) primeros dias habiles siguientes al corte.

El alcance del presente seguimiento estuvo orientado a validar que los controles a 31 de diciembre de 2018, se estuviesen aplicando de acuerdo con lo sefialado
en el Mapa de Riesgos de Corrupcion del Ministerio del Trabajo, de conformidad a la Guia para la Gestion del Riesgo de Corrupcion 2015. Para la vigencia 2019
el seguimiento se realizara conforme a lo establecido en la nueva Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publica (Riesgo
de Gestion, Corrupcion y Seguridad Digital) version 4, que fue emitida conjuntamente entre el Departamento Administrativo de la Funcién Publica y la Secretaria
de la Transparencia, en octubre de 2018. En tal sentido, el Ministerio del Trabajo se encuentra actualizando la politica y guia de gestion de riesgos de la entidad,
la cual sera presentada por la Oficina Asesora de Planeacion en el Comité Institucional de Coordinacion de Control Interno para su respectiva aprobacion.

A continuacién, se presenta el resultado del trabajo realizado por la Oficina de Control Interno:

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
1 | Incumplimiento |+ Falta de divulgacion de | 1. Guia del Supervisor | Gestion de g°gg1°é 1|: La 9|Uia fue thualizaclita el 31 l"lf:t‘lj(bre Los controles
Legal por la ineami Lo Contratacign. | 4€ <U10, 1a cual se puede consultar en el fink: establecidos se estan
" fdefuada zzrhc?gin;:;?atos parael |2, gjp:rat:::gges alos http://mintrab23/SIG/Admin/DownloadFile.aspx?f | pjicando.
supervision de Supervision p L . =1258 o o
contratos. P ' 3. Notificacién del Control 2: Se continud con las capacitaciones en
+ Falta de idoneidad por responsable de contratacion en los meses de septiembre,

noviembre y diciembre, con una asistencia de 32
funcionarios en el Nivel Central y una
participacion de 71 servidores publicos de las
Direcciones Territoriales.

parte del supervisor para supervision.

hacer seguimiento al 4. Asignacién por parte
contrato del responsable del
area contratante de
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Mintrabajo

No.

Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Extralimitacion de
funciones por parte del
supervisor

Ofrecer dadivas al
supervisor

No tener soportes para
evidenciar el
cumplimiento de las
obligaciones

Soportar obligaciones
con informacién falsa
Fallasenla
comunicacion entre el
contratista y el
supervisor

Escasez u ausencia
para contar con una
supervision eficaz
Desconocimiento de los
pliegos de condiciones y
contrato al momento de
iniciar la supervisién
Recibir productos o
servicios que no
satisfacen la necesidad
de la contratacion
Obligaciones
contractuales sin estar
claramente definidas
Perdida de imparcialidad
y objetividad en la
supervision entre pares
(Contratista)

personal idoéneo y con
experiencia en las
actividades del
contrato celebrado
mediante la revisién
del perfil del
supervisor asignado.

. Envié del informe al

Grupo de Gestion
Contractual y soportes
de ejecucion del
Contrato para que
obrenen el
expediente.

. Verificacion,

seguimiento y
evaluacion de las
actividades de
supervision por parte
de Directores y
responsables de Area,
asi como de las
actividades y
productos entregados.
(Propuesta de
formato).

Control 3: Mediante memorandos dirigidos a los
supervisores se informa sobre la designacion,
indicando la vigencia, nombre del contratista y
toda la documentacién necesaria para su
respectiva supervision.

Control 4: El abogado responsable del proceso
contractual verifica el anexo 1 de los estudios
previos para confirmar la idoneidad del cargo al
que se aspira.

Control 5: En el Grupo de Gestién Contractual
reposa en el archivo fisico y electronico, los
pagos e informes que han sido avalados por los
supervisores de los contractos

Control 6: Se actualizo el formato de evaluacién
de gestién del contratista (Cddigo. GC-01-F-02,
Fecha 31/10/2018), que sera aplicado a partir
del mes de enero del 2019. Ver en el link
http://mintrab23/SIG/Admin/FindDocuments.aspx

Oficina de Control Interno
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informacion de la
informacion de
determinadas
actividades y proceso en
una persona

La falta de delegacion
de funciones en
servidores con las
competencias para
realizar la gestion

No se encuentren
documentas las
actividades de mayor
impacto

Funcionarios sin perfil
académico para el
gjercicio de sus
funciones

jornadas de induccién
y reinduccion.

. Estudios de cargas

laborales.

. Evaluaciones al

sistema de control
interno.

. Informes de

supervision.

. Formato de

verificacién de
requisitos.

Igualmente, se desarrollaron de forma virtual los
cursos de Derecho Laboral, CPACA,
Compromisos de Paz, Induccién en Procesos
Institucionales y Misionales.

Control 5: Durante este periodo no se han
realizado los estudios de cargas laborales en la
entidad, estos solo se adelantan solo en los
casos de modificacion de la planta.

Control 7:

« En el tercer cuatrimestre en el &rea de
capacitacion se continuo con la ejecucién de 3
contratos de prestacién de servicios, a los
cuales se les hace seguimiento permanente y
monitoreo mensual con los informes
presentados por los contratistas. Asi mismo,
se revisaron y consolidaron los informes de los
contratos suscritos para la realizacion de los
cursos de Indexacién, Planeacion Estratégica
y Contratacion Estatal.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
2 | Concentracién |+ Incumplimiento del . Procedimiento Gestion del Control 1:El procedimiento se encuentra | Se aclara gue,eslte
de autoridad, manual de funciones Vinculacion del Talento publicado en el SIG, en el link: ;f:ggnz‘:ﬁl%?g dae
eég?:oode . Ausencia de canales de Personal. Humano http://mlntrab23/SIG/Adm|n/Flthocuments.aspx dos procesos y por
poder o comunicaciones . Manual de funciones Control 2: El Manual de funciones se encuentra | ende, Ia aplicacion de
extralimitacion o divulgado y actualizado y publicado en la Web (Resolucion | jos controles.
de funciones |+ Incumplimiento de las , 3811 del 2018 y
S actualizado e ) Al proceso de Gestion
en el personal obligaciones ) - ,
de blanta contractuales Manual de Control 4: En el ultimo cuatrimestre de 2018 se | del Talento Humano le
F: i ty ' Contratacion realizaron capacitaciones en Derecho laboral, corresponde los
contralistas 1. Capacidad técnica del divuload CPACA, Compromisos de Paz, Plan controles 1, 2, 4, 5, 6,
personal actugliza dg Anticorrupcion y Estrategias de rendicion de 7'y 8, los cuales se
. Concentracién de ' cuentas, Argumentacion Juridica, Excel y vienen aplicando, a
. Capacitaciones y Seminario de Actualizacion Sindical. excepcion del nimero

6, dado que no tienen
la claridad de cdmo
hacerlo.

Frente al particular, la
OAP manifesto que se
establecid teniendo

en cuenta las
verificaciones por
parte de la OClI, lo que
permitiria detectar las
debilidades y
establecer las
respectivas acciones.

Por lo expuesto, se
recomienda
establecer en el Mapa
los controles que sean
solo de competencia
del proceso.

Oficina de Control Interno

Informe 2019-03-ARL del 16 de enero de 2019

Pagina 3 de 22



http://mintrab23/SIG/Admin/FindDocuments.aspx

Elem

es de todos

pleo Mintrabajo

No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Las plantas de cada uno
de los grupos no
cuentan con personal ni
competencias

Trafico de influencias en
los nombramientos de
personal y contratistas

Bajo presupuesto
asignado al Ministerio

« En el grupo de Noémina se tiene el contrato 062

de 2018, con la firma Heisonhn para apoyar en
temas de némina. Las evidencias de control se
soportan con correos electronicos en la
herramienta Mantis, donde se consignan los
requerimientos y las mejoras del software de
némina.

+ Se cuenta con el contrato 267 de 2018 con

Compensar, con quien se efectlian reuniones
periddicas con la Supervisora del Contrato del
Ministerio y las asesoras de Compensar
delegadas para el Ministerio, con el fin de
hacer seguimiento a las actividades del Plan
de Bienestar Laboral. De igual manera se
organizan reuniones de control de la ejecucion
del contrato con Compensar, revisando
periddicamente la facturacién de cada
actividad y los soportes correspondientes.

Control 8: El formato de verificacidn de requisitos
se encuentra publicado en el SIG y es utilizado
cuando se hace el estudio respectivo de la hoja
de vida del candidato para ocupar el cargo.

Ruta: http://www.mintrabajo.gov.co/web/guest/el-
ministerio/sistema-integrado-de-gestion-sig

Gestion de
Contratacion

Control 3: Se publicé y comunic6 a nivel
nacional la nueva version del Manual de
contratacion, el 26 de diciembre del 2018

Control 7: los informes de supervision son
enviados por cada uno de los supervisores al
momento de aprobar el pago del contratista.

A este proceso le
corresponde los
controles 3,7 y 8, los
cuales se vienen
ejecutando.

Oficina de Control Interno
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personales

Falta de andlisis de
vulnerabilidad/amenazas
en los activos de
informacion

Desactualizacién o no
existencia de la
documentacion de los
sistemas de informacion

Faltas de pruebas
suficientes del sistema
antes de sacarlo a
produccion

Intereses particulares
por las personas
encargadas de
manipular el sistema

No contar con la
infraestructura necesaria
para el buen
funcionamiento del
sistema

. Politica de gestion de

base de datos

. Documentos del

sistema de
informacion

. Documentacién de los
mapas de riesgos de

los proyectos

. Realizacion de
pruebas y validacion

de vulnerabilidad

. Seleccionar personal

idéneo para el

desarrollo y manejo

de los sistemas de
informacioén

Comunicacion

de seguridad de la informacion, acorde con lo
establecido en la guia del DAFP.
(http://mintrab23/SIG/Admin/DownloadFile.asp
x?f=1087

« Se elabord una presentacion en temas de
Seguridad y datos personales, que es
entregada por los funcionarios del Ministerio
del Trabajo que han viagjado a otras
territoriales, con el fin de difundir temas de
tecnologia incluyendo el sistema de gestién de
seguridad de la informacidn y proteccion de
datos personales.

+ Se envid un memorando a todas las areas del
Ministerio, con el fin de que identificaran los
datos a proteger por parte de la entidad.

« Se actualizé y aprobo la politica de proteccién
de datos personales el 3 de diciembre. (Ver en
el vinculo:
http://www.mintrabajo.gov.co/documents/2014
7/59774752/Politica+de+Proteccion+de+datos
+personales.pdf)

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
Control 8: Se actualizé el formato Lista de
Chequeo Cédigo: GC-PD-02-F-04 del 14 de
enero de 2019, que se encuentra publicado en el
SIG.

3 | Sistemasde |* Desconocimientoy no . Politica de seguridad | Gestion Control 1 Los controles
informacion aplicacion de Politicas de lainformacion y de | Tecnologias |+ |a Oficina de TICs con la OAP trabajaron Ia establecidos se estan
susceptibles de ?? Seguridad cée la proteccion de datos | dela guia y politica de administracion de riesgosy | @plicando.
manipulacion o niormacion y de personales. Informacion y : : :
adulteracion proteccion de datos a oportunidades, donde se incluyen los riesgos
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No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Favorecimiento de
intereses particulares

Asignacion de recursos
insuficientes
Vulnerabilidad en los

prestadores de servicios
externos

Control 2: Se realiz6 una revisién y se elaboro
propuesta de ajustes a la politica de base de
datos.

Control 3:

» Se actualizo6 los manuales de la ventanilla de
radicacion web de tramites y servicios.
(http://www.mintrabajo.gov.co/documents/2014
7/59512476/Mintrabajo+Ventanilla+Radicacion
+Manual+de+usuariot+Ventanillav1.0+Nuevo.p
df)

+ Se modificaron los videos de la ventanilla de
radicacion web de tramites y servicios

link video radicacion de tramites y servicios
actualizado:
http://www.mintrabajo.gov.co/documents/2014
7/59512476/Radicar+tramite-
nov22.mp4/4430e2e3-ee0b-997-9cdb-
abfde49c2d39

link consultar tramite actualizado:

http://www.mintrabajo.gov.co/documents/2014
7/59512476/Consulta_tramite-
Nov22.mp4/3b970d47-e8c7-73e6-be9e-
b7a23573aef1

+ Se actualizaron los documentos de

requerimientos y revision preliminar manual
técnico resolucion.

Control 4:

« Se realiz6 la matriz de riesgos para los
proyectos de Access Points y licenciamiento
Microsoft.

Oficina de Control Interno
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No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

« Se incorporaron los mapas de riesgos al

estudio previo para el colector que se suscribié
por la AND.

+ Se revisd el mapa de riesgos en el estudio

para el nuevo contrato del Fondo de
solidaridad pensional.

Control 5: Se generaron las pruebas al sistema
de Empresas de servicios temporales y al de
Tramites y servicios, tanto en ambiente de
pruebas como de produccion, asi mismo, se
adelantaron pruebas de vulnerabilidad para los
sistemas de Ventanilla de Tramites y Servicios,
de MiGestion y del Observatorio de conflicto
socio laboral.

Control 6: La seleccion de personal se realizé
en el primer mes del afio, no se ha ejecutado
nueva contratacién para la Oficina TIC entre los
meses de septiembre a diciembre.

4 | Inadecuado
manejo en las
actuaciones
administrativas
y tramites por
parte de los
funcionarios
asignados

Falta de procedimientos
claros

Mecanismos de
comunicacion
insuficientes entre las
areas

Conflicto de interés del
personal asignado

Direccionamiento
intencional de las
acciones adelantadas
por parte de funcionarios
o directivos

. Controles establecidos

en los procedimientos

. Manual del inspector

. Capacitacion a

funcionarios

. Actualizar nomograma

. Mecanismos de

seguimiento y
medicion de proyectos
de inversién, planes
de accion y procesos

Inspeccién
Vigilancia y
Control

Control 1: Los procedimientos se encuentran
publicados en el repositorio documental del SIG
y en la pagina Web de la entidad, todos tienen
controles establecidos como Reglas de
Procedimiento y/o Requerimientos Técnicos, los
cuales se pueden consultar en
Mintrabajo/SIG/Proceso IVC/ Procedimientos, en
el link:
http://mintrab23/SIG/Admin/FindDocuments.aspx

Control 2: Manual del Inspector, Se pueden
consultar en Mintrabajo/SIG/Proceso IVC/
Manual, cédigo IVC-M-01. Se (version 1 del 1 de
abril de 2014); Actualizacion del Manual del
Inspector.

Este riesgo esta bajo
la responsabilidad de
tres procesos:
Inspeccidn Vigilancia y
Control, Gestion de
Politicas Publicas y
Gestion Juridica; para
los dos primeros les
aplica los mismos
controles.

El proceso Inspeccidn
Vigilancia y Control
viene aplicando los
controles que le
competen.

Oficina de Control Interno
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No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Falta de competencia
legal de los funcionarios

No contar con las
herramientas
tecnolégicas para el
seguimiento
Desconocimiento de la
ley

Intervencion de

personas ajenas a los
procesos

Presion de Terceros en
los fallos de cubrimiento
nacional

Intervencidn de los
grupos econémicos por
afectacion por los fallos

Leyes desactualizacion
con la situacion actual
del pais

6. Segunda instancia en
riesgos e inspeccion
Vigilancia y Control

7. Publicacion de
tramites en linea

Control 3: De los 1345 cupos destinados para la
capacitacion en los tres cursos dictados en el
2018, se contd con una asistencia de 1259, es
decir el 93,6% de participacion.

Es importante resaltar que 305 funcionarios
recibieron al menos una de las capacitaciones,
258 en dos de los temas dictados y 146 tres
capacitaciones.

Control 4: La Direccion de IVC actualiza el
Normograma de IVC cuando se generan
cambios normativos; con correo del 26 de
diciembre de 2018 se remitié la ultima
actualizacion con los respectivos soportes.

Control 5: La Direccion de IVC le hace
seguimiento a proyectos, planes y procesos a
través de las reuniones periddicas del
Subcomité Integrado de Gestion, en lo corrido
del afio 2018 se realizaron 12 reuniones.

Control 6: La Direccién de IVC tiene
competencia para resolver los recursos de
segunda instancia (diferentes a Riesgos
Laborales), de los pronunciamientos de las
territoriales. Los Proyectos de esos recursos son
sustanciados en la Subdireccién de Inspeccién
en el Grupo de Relaciones Laborales, para lo
cual la revisién y control se realiza en varios
filtros: Profesional sustanciador, revision del
Coordinador del Grupo y de la Subdirectora de
Inspeccidn, Revisidn de asesores del Despacho
de la Direccién y Aprobacién y firma por parte
del director.

Oficina de Control Interno
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Controles

Proceso

Aplicacion de controles

Observaciones OCI

Control 7: La Direccién de IVC tiene publicados
los tramites y servicios en el aplicativo del
Sistema Unico de Informacion de Tramites SUIT
de la pagina del Departamento Administrativo de
la Funcion Publica. Se pueden consultar en el
link: http://www.suit.gov.co/inicio

En la actualidad se desarroll6 una plataforma
denominada “Ventanilla Unica de Tramites y
Servicios que se encuentra implementada en la
DT Bogots; el canal virtual se puede acceder a
través del siguiente link:

https://tramites.mintrabajo.gov.co/tys-
web/ciudadano/#/seleccion_modulos.

Gestion de
Politicas
Publicas
(Direccion de
Riesgos
Laborales)

Control 1:

« Se envian correos electrénicos a los abogados
del grupo, para que tengan presente el
vencimiento de términos para resolver los
recursos de apelacion, de acuerdo al
procedimiento administrativo sancionatorio
IVC-PD-02, el cual se encuentra ubicado en el
repositorio del SIG.

+ Mediante oficio se le comunicé a la
Direcciones Territoriales sobre el cumplimiento
de la comunicacién de la Existencia de Méritos
dentro del procedimiento administrativo
sancionatorio.

« Mediante oficio se solicité concepto a la Oficina
Juridica, para establecer la posicién frente a la
aplicaciéon de los SMMLV, al momento de la
imposicion de las multas.

Se evidencia que los
controles que le
competen se estan
aplicando.

Oficina de Control Interno
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Aplicacion de controles

Observaciones OCI

Control 2: El manual del inspector es utilizado
como consulta para el procedimiento
administrativo Sancionatorio, el cual se le da
aplicabilidad en cada acto administrativo
expedido por el Grupo de Segunda Instancia se
puede consultar en el link:

http://mintrab23/SIG/Admin/FindDocuments.aspx

Control 3: Se realizd Asistencia Técnica a nueve
(9) Direcciones Territoriales entre ellas Meta,
Magdalena, Tolima, Cesar, Sucre, Amazonas,
Puerto Carrefio y Cordoba, sobre el
procedimiento administrativo Sancionatorio y
aplicativo de la Fiduprevisora para el tramite y
recaudo de las multas impuestas por
incumplimiento a las normas de Riesgos
Laborales.

Control 4: Mediante correo electronico del 29
junio de 2018, el Director de Riesgos Laborales
envio el normograma en materia de Riesgos
Laborales a funcionarios de la Oficina Asesora
Juridica y al despacho del Viceministro de
Relaciones Laborales.

Los temas mas relevantes estan relacionados
con trabajo en alturas, estandares minimos y
reconocimiento de incapacidades temporales,
que son de impacto para el Sistema General de
Riesgos Laborales.

Control 5: Se establecié en el Plan de Accion
2018 una meta de cumplimiento para la
expediciéon de resoluciones, que se reporta
trimestralmente a la Oficina de Planeacion.
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El empleo

es de todos

Mintrabajo

No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Control 6: Se han remitido correos electronicos
dirigidos a los abogados, tendientes a minimizar
el riesgo relacionado con el tiempo de respuesta
de los recursos de apelacion que llegan de las
Direcciones Territoriales.

Mediante Oficio se solicito concepto respecto al
Silencio Administrativo Positivo.

En el mes de diciembre, el grupo realizd una
jornada de contingencia para dar respuestas a los
derechos de peticién de la Direccion de Riesgos
laborales.

Control 7: Mediante la pagina Web se puede
realizar el registro Unico de intermediario de
seguros en el ramo de los riesgos laborales de
acuerdo con lo estipulado en el Decreto 1117 de
2016y la resolucidn 4247 de 2016. A través de
esta herramienta (pagina Web) el usuario podra
diligenciar el formulario y acreditar el registro de
intermediario en el ramo de los Riesgos
Laborales.
http://www.mintrabajo.gov.co/web/guest/relacion
es-laborales/riesgos-laborales/rui

1. Controles establecidos
en los procedimientos

2. Capacitacion a
funcionarios

3. Revision por parte del
jefe de la oficina

Gestion
Juridica

Control 1: La Oficina Asesora Juridica continta
aplicando los controles establecidos en los
procedimientos.

El Grupo de tutelas registr6 en la Base (Excel)
los incidentes que se presentaron entre los
meses de septiembre a diciembre de 2018, y el
Grupo de Defensa Judicial realizo el reporte de
las actuaciones en la base de Ekogui del ultimo
trimestre de 2018.

Los controles se
estan aplicando.
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El empleo

es de todos

Mintrabajo

No.

Riesgos Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

. Mecanismos de

seguimiento y
medicion de proyectos
de inversion, planes
de accion y procesos

. Conciliaciones

. Actualizar

normograma

. Control de legalidad

. Vigilancia judicial

Control 2: Se capacit6 a los funcionarios del
Grupo de Cobro Coactivo, haciendo énfasis en
la importancia del recaudo, los mandamientos
de pago y procedimientos de cobro.

Control 3: La revision que ejecuta el Jefe de la
Oficina Asesora Juridica y cada Coordinador de
Grupo permite registrar el cumplimiento de
metas del plan de accién y del proyecto de
inversién para el 2018 las cuales se registraron
en la plataforma del DNP.

Control 4: Se realizé en el ultimo cuatrimestre
de 2018, el seguimiento y reparticién de tareas
del proyecto de inversion y del plan de accién
para el cumplimiento de las metas se registra en
las actas que se aportan de octubre, noviembre
y diciembre.

Control 5: El Grupo Cobro Coactivo continu6
reportando las operaciones del estado de
cuentas depositos judiciales, extractos y titulos
Cuenta 10019196004 a la Coordinacién del
Grupo Contabilidad del Ministerio del Trabajo
para su consecuente conciliacion y registro en
los estados financieros | mediante los /
Memorandos 2018205000000025485 del 16 de
octubre de 2018; 2018205000000028344 del 19
de noviembre de 2018; 2018205000000030462
del 13 de diciembre de 2018, ademas se
continua en la mejora continua en la depuracion
de la diferencia para el afio 2019 con el Grupo
de Contabilidad y el acompafiamiento y apoyo
del Grupo de Cobro Coactivo.
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El empleo

es de todos

Mintrabajo

Sobornos y dadivas por
el interesado

Influencias de terceros
para la emisién del
certificado

Se tienen 127 historias laborales de
exfuncionarios que se retiraron en el afio 2018;
120 de exfuncionarios del 2017; 155 de
exfuncionarios del 2016, todas con sus
respectivos soportes.

La actualizacion de las historias laborales se
hace de acuerdo con la documentacion que se
envian al Grupo de Registro y Control
semanalmente.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
Control 6: Se actualiz6 el normograma de los
procesos misionales y de gestion; enviando el
soporte respectivo a la OAP.

Control 7: Se ajustaron las normas que se
habian entregado para revision de la Oficina
Juridica en el ultimo trimestre (decretos,
resoluciones y circulares).

Control 8: Se efectué la vigilancia judicial a los
procesos de la Oficina Asesora Juridica durante
el Ultimo cuatrimestre de 2018 lo que permite un
control de las actuaciones y audiencias
realizadas.

5 | Manipulacién |+ Manipulacion de la | 1. Formato de solicitud Gestion  del | Control 1: El formato Unico solicitud de Este riesgo esta bajo
dela informacion - .| Talento certificados laborales se encuentra publicado en | |3 responsabilidad de
informacion . Sist de inf % ﬁctualllgamon de hoias Humano SIG, en el link dos procesos.
para beneficiar IStemas de Informacion € vida y carpetas (http://www.mintrabajo.gov.colweb/guest/el-

a servidores susceptibles de | contractuales ministerio/sistema-integrado-de-gestion-sig) Se observa que
L manipulacién 0 - - Gestion del Talento
exservidores | oo 3. Revision por parte del Control 2: Se cuenta con 1.707 Historias Humano esta
PUb“COIS y . Coordinador laborales de funcionarios activos; el nimero de aplicando los
contratistas |+ Falencia en los controles hojas de vida activos cambia de acuerdo con las | sontroles
establecidos novedades de personal. establecidos.
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El empleo

es de todos

Mintrabajo

No.

Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Control 3: La revision de las certificaciones es
efectuada por parte del Subdirector de Gestion
del Talento Humano y del Coordinador del
Grupo de Registro y Control.

Se digitalizan y almacenan las certificaciones
expedidas en servidor del Ministerio, al cual se
puede acceder mediante la siguiente ruta
electrénica:

\\mintrab60\Certificaciones Laborales\01
Certificaciones laborales\Afio 2018

Gestion de
Contratacion

Control 1: Mediante memorando, las areas que
requieren de contratos de bienes o servicios,
solicitan al Grupo de Gestion contractual
adelantar el proceso de contratacion respectivo.

Control 2. El Grupo de Gestidn contractual
previo a cualquier suscricion de contrato verifica
los requisitos para la elaboracién del mismo,
dentro de los cuales se encuentra la
actualizacion y suministro de hoja de vida de la
plataforma SIGEP.

Control 3: Una vez adelantado el proceso por el
abogado responsable y elaborada la minuta,
esta pasa a revision por parte del coordinador
del Grupo de Gestién Contractual para
finalmente suscribir el contrato.

Los controles
establecidos se estan
cumpliendo
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El empleo Mi
ntrabajo
es de todos J
No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
6 | Dilacion delos |* Los funcionarios o 1. Seleccion del personal | control Intemo | Control 1: Se efectud la contratacion de dos (2) | Los controles
procedimientos |  @lgunos funcionarios de capacitado. _ Disciplinario | abogados por 2 meses, personas que contaban | establecidos se estan
conel la OCID, p.Od.“a” dllatgr 2. Valorar la queja, con la experiencia e idoneidad para sustanciary | aplicando.
propdsito de los procedimientos a fin solicitud o informe'y tramitar procesos disciplinarios (contratos 545 y
obtener el de obtener beneficios proceder a su 558 de 2018).
vencimiento de |  S6NOMICES. distribucion de Control 2: Se recibieron 439 asuntos que
terminos ola )+ Falta de sistemas de acuerdo a su correspon;ien a 351 quejas y 88 derec%os de
inCid ' i6 contenido
prescripeion. Lﬁgﬂ%ﬁﬁms 3. Revision de los peticidn, tutelas etc, los cuales se valoraron y se
' asignaron a los profesionales de la oficina.
+ Falta de controles en los pror%’egtolsf (19 ‘;a"‘IJS por Control 3: Con relacion a la revisid
rocedimientos parte del jefe de la ontrol 3: Con relacion a la revision, se
gstablecidos oficina de_ cqnt_rol . firmalron 254 au’:osl; 3 fallos y se impusieron 10
» Que el disciplinable o Interno Disciplinario sanciones (resoluciones).
quien pueda resultar
perjudicado con la
decision, ofrezca
beneficios econdmicos a
uno o mas funcionarios
de la OCID
+ Presiones en la decision
del fallo por intereses de
orden politico
7 | Perdida + Traslados de 1. Implementacion de las | Gestion Control 1: Las TRD se encuentran en la pagina | Se observa que los
intencional de funcionarios TRD Documental web del Ministerio controles
documentos |+ Falta de espacios 2. Programa de gestion http://www.mintrabajo.qov.co/web/quest/atencion | €stablecidos se estan
gor el matntTjo + Falta de capacitacion de |  documental al-ciudadanoltransparencia, en el numeral 10, | 2Plicando.
ocumenta ionari i i
umenaty los funcionarios que 3. Prestar asistencia Instrumentos de Gestion de Informacion Publica.
de archivo. manejan el archivo tecnica al personal Es de precisar que, se envi6 una nueva version
* Robo o accidente de los (capacitaciones) al Archivo General ’de la Nacion, la cual se
camiones de 4. Péliza para manejo de - L ,
correspondencia correspondencia encuentra en revisién por parte de dicha entidad.
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Elem

pleo
es de todos

Mintrabajo

No. Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Incendio, pérdida e
inundaciones a las
instalaciones de
bodegas de archivo

No contar con las
herramientas
tecnolégicas para la
digitalizacién y equipos
para la gestién
documental

Manipulacién
fraudulenta de la
informacién y/o
documentos oficiales por
parte de los servidores
publico

Cambio de politicas de
conservacion archivo

Fallas en el soporte
tecnolégico y de
seguridad informética
para la gestién, tramite y
almacenamiento de los
documentos en los
servidores externos

Intereses particulares

5. Implementacion de tic
para la digitalizacién
de documento

6. Servicios de
administracion
custodia, conservacion
y bodegaje de los
fondos acumulados y
el acervo documental

7. Impartir lineamientos
frente al uso adecuado
de los estantes y
anaqueles dispuestos
para la conservacion
de los archivos de las
dependencias del
Ministerio del Trabajo.

Control 2: El programa de Gestién Documental
se aprobo en el Comité Institucional de Gerencia
Gestion y Desempefio, se encuentra en el link
http://www.mintrabajo.gov.co/web/guest/atencion

-al-ciudadanol/transparencia , en el numeral 10.
Instrumentos de Gestion de Informacion Publica

Control 3: Se prestd la asistencia técnica en
cuanto a la gestion documental- Archivo de
gestién al Grupo de Gestién Contractual, ala
Oficina Asesora Juridica y a la Subdireccion
Administrativa y Financiera

Control 4: La péliza actualizada se encuentra
en la carpeta del contrato 161 de 2018, e
custodia del Grupo de Gestién Contractual.

Control 5: Con la aplicacion babel, todos los
documentos se encuentran digitalizados.
https://172.20.22.207:9444/ProcessPortal/login.j
Sp

Control 6: Se suscribi6 el contrato 406 de 2018
con la firma Compafiia Colombiana de Servicios
de Valor Agregado y Telematicos Colvatel. S.A.
E.S.P, para la custodia conservacion y bodegaje
de los fondos acumulados y el acervo
documental.

Control 7: A través de correo electronico del 1°
de octubre de 2018, se record6 tanto al Nivel
Central como las territoriales lo estipulado en la
Circular 79 de 2013, relacionada con los
lineamientos sobre el buen uso de la estanteria
rodante y fija.
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Elem

pleo
es de todos

Mintrabajo

asignacion presupuestal
de acuerdo al proyecto
de inversién

Desconocimiento de los
procesos y el marco
normativo

Falsificacion de
documentos

Favorecimiento de
intereses particulares

Ordenador del Gasto
para la expedicion del
C.D.P.

3. El Vo. Bo. del Jefe de
la Oficina Asesora de
Planeacion, para la
confirmacion de
inclusién de la
actividad en el Plan de
Accion y Proyecto de
Inversion de la
Dependencia
solicitante

4. Validacioén en el SIIF

5. Capacitaciones de
personal

CDP, cumplan lo establecido en el
“Procedimiento Expedicion del Certificado de
Disponibilidad Presupuestal’, incluida la firma
del Ordenador del Gasto.

Control 3: Se verifica que la solicitud de
Certificado de Disponibilidad Presupuestal
cuente con la firma del Jefe de la Oficina
Asesora de Planeacion, cuando se trata de
recursos de Inversion.

Control 4: Una vez validada la informacion de
las solicitudes de CDP, el sistema SIIF no
permite realizar las operaciones si no se cuenta
con |0s recursos necesarios

Control 5: Se elabord una guia de capacitacién
para las Direcciones Territoriales y un
cronograma para su cumplimento a partir del
mes de mayo de 2018. De igual forma se
realizaron visitas a las Direcciones Territoriales
de Boyaca, Cundinamarca, Meta, Tolima, Huila,
Quindio y Magdalena.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
8 | Realizar + Responsables no 1. Procedimientos Gestién Control 1: El procedimiento para la expedicion Los controles
pagos, definidos y autorizados expedicion del Financiera del Certificado de Disponibilidad Presupuestal se | establecidos se estan
transferencias para realizar pagos certificado de encuentra publicado en el SIG: aplicando.
de recursos de . o disponibilidad http://app2.mintrabajo.gov.co/SIG/Admin/Downlo
gastos no * Realizar solicitudes de presupuestal adFile.aspx?f=823 con el codigo:GF-PD-03
autorizados CDP que no 3 N
corresponden a la 2. El'Vo. Bo. del Control 2: Se verifica que las solicitudes de
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Elem

pleo
es de todos

Mintrabajo

proceso de
contratacion.

condiciones de
contratacion, frente a la
experiencia e
informacién financiera y
por lo contrario plantear
unos criterios muy
especificos para lograr
la participacion particular
de un proponente.
Estudios previos o de
factibilidad técnicamente
direccionados o
manipulados.

Falta de verificacion en
la elaboracién de los
estudios previos.
Modificaciones en las
condiciones juridicas,
técnicas, financieras y
de evaluacién del
proceso para favorecer a
grupos determinados
durante el proceso
contratacion

Vacios normativos y
técnicos de condiciones
de contratacion que den
lugar a realizar adendas.
Necesidades
inexistentes

. Procedimientos y

formatos

. Verificar que los

estudios previos
contengan criterios
técnicos objetivos y
acordes con las
necesidades de la
entidad.

. Revisién de estudios

previos elaborados
por las areas para
determinar el
cumplimiento de la
normatividad y los
criterios de
evaluacioén.

. Verificacion previa

acerca de la claridad
técnica, juridica y
financiera del pliego
de condiciones y
estudios previos por
parte de la
dependencia
solicitante del proceso
y del comité asesor de
contratacién cuando
por cuantia se someta
al analisis del mismo.

Nacional, el cual se encuentra en el link
http://www.mintrabajo.gov.co/documents/20147/
428735/MANUAL+DE+CONTRATACION.pdf, y
encuentra publicado en SIG
http://mintrab23/SIG/Admin/DownloadFile.aspx?f
=687

Control 2: Se actualizo6 la documentacion del
proceso contractual, a saber:

« Formato estudios previos de contratacion
directa,

« Lista de chequeo de contratacion directa,

- Lista de chequeo de contratos y/o convenios
interadministrativos, evaluacion de gestién del
contratista,

« Guia del Supervisor,

« Lista de chequeo de arrendamientos,

« Lista de chequeo convocatoria publica
diferente a minima cuantia,

« Lista de chequeo convocatoria publica minima
cuantia,

» Formato solicitud de modificacién de contratos
se socializaron al Ministerio, se encuentran
publicados en SIG

Control 3: Mediante los parametros
establecidos, el abogado encargado verifica los
criterios técnicos para que sean coherentes con
los servicios y/o bienes que se requieran para el
Ministerio.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
9 | Favorecimiento | NO establecer criterios . Manual de Gestion de Control 1: EI Manual de Contratacion se Se evidencia que los
atercerosenel | clarosenlas contratacion contratacion | publicé el 26 de diciembre del 2018 a Nivel controles

establecidos se estan
aplicando.
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El empleo

es de todos

Mintrabajo

Gestion para
sesgar la toma
de decisiones

determinar la
informacion de entrada
de la Revisién por la
Direccion

Planeacion. Ver:
http://app2.mintrabajo.gov.co/SIG/Admin/FindDo

cuments.aspx

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
+ Interés por beneficiara | 6. Matriz de Riesgos Control 4: La verificacion de los estudios
una firma en particular Colombia Compra elaborados por las aéreas, la adelanta el
+ Pagos de terceros para Eficiente. abogado encargado del proceso, el cual los
amanar el proceso 7. Evaluacion de las compara con los parametros normativos que
particular necesidades de aplican al proceso, dando continuidad a la
contratacion y gestion.
capacitaciones. .
8. Manual | Control 5: Segun la lista de chequeo los
para la : .
Identificacion y procesos deben tener la mgtrlz de riesgo
Cobertura del Riesgo conforme al proceso a gestionar ante el grupo
Contractual.
Control 6y 8: Los posibles riegos de la
contratacion los determina el area responsable
en sus diferentes etapas, los cuales se incluyen
en una matriz que forma parte de los estudios
previos. Es de aclarar que esta se actualiz6 en
el SIG el 21 de diciembre del 2018
Control 7: El abogado responsable del area
verifica los estudios técnicos por las areas
solicitantes y si no cumplen, son regresados al
area.
10 | Manipulacion | * Interpretacion 1. Procedimientos Calidad y Control 1: En el repositorio documental se Se observa que los
de la revision inadecuada de la i Mejoramiento | encuentran publicados 82 procedimientos, que | controles
de desemperio | informacion 2 Ir?form.e’; revision por la Continuo han sido construidos y actualizados por los establecidos se estan
direccion
de Sistema + Desconocer el diferentes responsables de los procesos y con el | aplicando.
Integrado de procedimiento para 3. Auditorias de Calidad apoyo técnico de la Oficina Asesora de
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Elem

pleo
es de todos

Mintrabajo

la entidad por
el inadecuado
manejo de los
inventarios

inventarios
desactualizados

Fallas en los sistemas
de vigilancia o seguridad

Desorganizacion o
descuido por parte de
los funcionarios
encargados de
almacenar los bienes en
la bodega o en las
dependencias.

Deshonestidad por parte
de quien entrega y/o
recibe el bien.

Administracién de
Bienes

. Formato ABS- 01V2
. Sistema de

informacion

Territoriales y dos oficinas especiales.

Control 2: EI Manual de Administracion de
Bienes se modificd y publico en el SIG el dia
27/12/2018. El cual puede ser consultado en el
link:
http://mintrab23/SIG/Admin/DownloadFile.aspx?f
=1304

Control 3: Se actualiz6 y publicé en el SIG el
06/12/2018:
http://mintrab23/SIG/Admin/FindDocuments.aspx

Control 4: A través del sistema de informacion
de la firma PCT Ltda, se realizan los registros y
cierre de cada mes, los cuales se envian
mediante memorando al drea de contabilidad
para su consolidacion.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
) Falta Id,e recursos I Control 2: La revisién por la alta direccion se
rz(c:;gfeggilggs dga|;a a desarroll6 en el mes de junio de 2018 en el
. o, Comité Directivo; es de aclarar, que se realiza
informacién . .
o una vez al afio, conforme a lo establecido en el
+ Favorecimiento de numeral 4 del procedimiento “revision por la alta
|n|terese|§ plart|tcu(ljart|as en direccion CMC-PD-03", por lo tanto, se tiene
fn:tl::p Imiento de las programada para el segundo trimestre del 2019.
Control 3: Las auditorias internas fueron
desarrolladas en mayo y junio de 2018. Para el
2019 se encuentran planificadas para el
segundo trimestre del 2019.
11 | Inconsistencia |+ No realizar inventarios . Inventarios Administracién | Control 1: Se realiz6 la plaquetizacion, Los controles
en los fisicos Individuales Bienesy individualizacion y actualizacion de los establecidos se estan
inventarios de : Servicios inventarios en 33 sedes de las Direcciones aplicando.
+ Registros de soporte de . Manual de P
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Elem

es de todos

pleo Mintrabajo

No.

Riesgos

Causas

Controles

Proceso

Aplicacion de controles

Observaciones OCI

Deshonestidad por parte
de quien hace la toma
fisica y/o el responsable.

Falla en el reporte de
envio al almacén de las
compras realizadas.

Fallaenla
retroalimentacion del
encargado de cada bien,
en caso de traslados de
puesto, 0 entrega a
otros funcionarios.

No contra con sitios de
almacenamiento
adecuados.

Errores y demoras en
la Baja de bienes.
*Favorecimiento de
intereses particulares.

Costos en el traslado de
los bienes para dar de
baja.

No contar en algunas
regionales con la
entidad que certifique la
destruccion final de
algunos bienes

Oficina de Control Interno

Informe 2019-03-ARL del 16 de enero de 2019

Pagina 21 de 22




El empleo

es de todos

Mintrabajo

evaluacién en
beneficio de un
tercero

+ Falta de controles en el

procedimiento

+ Intencion de favorecer

un tercero

Control 2: Se publicé el 20/12/2018 en el
repositorio del SIG el Codigo de Etica del
Auditor, cddigo EI-ODI-02, el cual puede ser
consultado en el link
http://mintrab23/SIG/Admin/DownloadFile.aspx?f
=1301

Control 3: En los Subcomités Integrados de
Gestion se hace seguimiento al cumplimiento del
Plan Anual de Auditoria y a los indicadores del
Proceso Evaluacion Independiente.

No. Riesgos Causas Controles Proceso Aplicacion de controles Observaciones OCI
Manipulacién |- Falta de independencia | 1. Procedimientos Evaluacion | Control 1: La OCI actualizé los procedimientos | Se evidencia que los
del informe de y objetividad en el .- L Independiente | y fueron publicados en el SIG el 26 de diciembre | controles

s, . 2. Codigo de ética . . . . .
la evaluacion proceso auditor. de 2018, los cuales seran aplicados partir de establecidos se estan
independiente |, Falta de ética 3. Indicadores enero de 2019, ver cumpliendo.

12 y/o limite el rofesional http://mintrab23/SIG/Admin/FindDocuments.aspx
alcance de la P

CONCLUSION

Del seguimiento cuatrimestral efectuado al Mapa de Riesgos de Corrupcion del Ministerio del Trabajo de la vigencia 2018, se concluye que de manera general los
procesos aplicaron los controles establecidos, no obstante, se recomienda concientizar al personal de la entidad, y en especial a los lideres de los procesos frente
a la importancia de la Administracion de los Riesgos, toda vez que, se evidenci6é que al momento de soportar la implementacion de los controles para mitigarlos,
algunos no los comprendian y no sabian cémo aplicarlos.

Es de aclarar, que para la vigencia 2019, la OClI realizara el seguimiento conforme a lo establecido en la nueva Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publica (Riesgo de Gestion, Corrupcion y Seguridad Digital), version 4, emitida en octubre 2018 de manera conjunta entre el
Departamento Administrativo de la Funcion Publica y la Secretaria de Transparencia.
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