Nombre de la Entidad:

MINISTERIO DEL TRABAJO

Periodo Evaluad

01 DE JULIO A 31 DE DICIEMBRE DE 2020

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacién del Sistema de C

rol Interno

86%

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su respuesta)

Los componentes del Sistema de Control Interno se han fortalecido para que operen de manera articulada con el Sistema de Gestién de MIPG, definiendo en el
Si esquema de lineas de defensa el alcance y responsabilidad del monitoreo y seguimiento que se debe efectuar a las politicas establecidas en el Modelo
Integrado de Planeacion y Gestién-MIPG de la entidad.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(ustifique su respuesta)

. El Sistema de Control Interno del Ministerio del Trabajo ha permitido alcanzar los objetivos y metas institucionales, evidenciado avances significativos de cada
uno de los componentes, sin embargo, existen aspectos a fortalecer con el fin de incrementar el nivel de desempefio institucional.

La entidad cuenta dentro de su
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta)

Si la institucion, con el fin de favorecer la toma de desiciones.

Frente al Esquema de las Lineas de Defensa, la entidad siendo coherente con la responsabilidad de cada una de ellas, lo documentd y oficializé con el fin de
dar cumplimiento a los lineamientos establecidos por el Departamento de la Funcién Publica-DAFP para las 18 politicas MIPG que deben ser implementadas en

Es de precisar que, dicho esquema fue aprobado por el Comité Institucional de Coordinacién de Control Interno realizado en octubre de 2020 y socializado a los
funcionarios y contratistas de la entidad, a través del correo de comunicaciones.
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Monitoreo Si

on de las Debilidades ylo Fortalezas

FORTALEZAS
El Ministerio posee estrategias de gerencia del Talento Humano, que permiten administrar de]
manera adecuada el ingreso, permanencia y retiro de su personal

- EI Ministerio tiene definida Ia Poltica de Administracion de Riesgos, la cual es acorde con los|
lineamientos establecidos por la Funcion Publica. Asi mismo, ha fortalecido la adecuadal
evaluacion de los riesgos

- En el Comité Institucional de Coordinacion de Control Interno, se analizan temas que]
conllevan ala toma de decisiones para el fortalecimiento de la gestion y del Sistema de Control
Interno de la entidad.

- £l proceso de planeacion estratégica del Ministerio permite evidenciar el logro de los objetivos|
y metas institucionales, tanto de la entidad como del Sector Trabajo, faciltando el seguimiento )
la toma de desiciones.

- Se documentd y socializG la Politica de Lucha contrala Corrupcion.

- Se oficializ6 y socializé el Esquema de Lineas de Defensa.

DEBILIDADES:

- Si bien la entidad demuestra el compromiso con la integridad (valores) y principios, adn se|
debe fortalecer la evaluaci6n de su aplicacion, considerando las PQRSD, la convivencia laboral
los temas disciplinarios intemos y otros temas relacionados; y el aporte de la linea de denuncia
interna sobre situaciones irregulares o posibles incumplimientos al codigo de integridad para la
mejora de los mapas de riesgos u otros ambitos organizacionales.

- La aplicacion de mecanismos para ejercer una adecuada supenvision del Sistema de Control
Inteno, establecido en el esquema de lineas de defensa adoptado para el Ministerio del
Trabajo, no se han evaluado en relacion alas lineas de reporte

- De acuerdo con la actualizacion de la normatividad del MIPG del Minsterio, se requiere]
elaborar, aprobar y socializar el Manual Operativo del Sistema Integrado de Gestion de Ia

onticiad

EORTALEZAS:
—En el segundo semestre de 2020 se actualiz6 la Politica de Administracion del Riesgo, la cual fuef
aprobada por el Comité Institucional de Coordinacion de Control Interno.

- Se actualizaron los Mapas de. Rlesgos e Cosiny de Comupeit de s enkdad. o cuses, a par ]
la vigenci al

L& Ofina e Contol merno montorea s riesgos de corapeon. de v con a periodicidad|
establecida; adicionaimente, efectué seguimiento a la Polfica de Administracion de- Riesgos )|
Oportunidades del Ministerio del Trabajo.

DEBILIDADES:

- Producto del la Politica de de Riesgos y O del del
Trabajo, se detectaron situaciones que ameritaron la definicién de acciones sobre el adecuado disefiof
de os controles,de tal manera que el Mapa se convieta en un instrumerto que fortalezca [a toma e

- Es importante continuar fotaleciendo la hura: de\ reporte de las materializaciones de los riesgos, del
manera que se robustezcan los controles de Ia entic

- No se cuenta con informes generados por la segunda y tercera linea de defensa, de seguimiento alos|
riesgos asociados a las actividades tercerizadas del Ministerio, con el fin de que la Alta Direccion los|
analice y los considere en la toma de decisiones.

EORTALEZAS:

- La entidad selecciona y desarrolla controles generales sobre Tecnologias de la Informacion|
para apoyar la consecucion de sus objetivos.

- En el periodo analizado se efectuaron ajustes a documentos incorporados en el Sistemal
Integrado de Gestion — SIG (formatos, instructivos, otros documentos etc. utilizando el nuevol
sistema de Informacion Suit Visién Empresarial para un total de 667 documentos)

- Los responsables de los_controles, monitorean los riesgos acorde con la.politica

a de|
de riesgo establecida para la entidad, adicionalmente, se evalu la adecuacion)
de los controles a las ada proceso, cambios en

estructuras interas u otros aspectos que determinen cambios en su disefi.
DEBILIDADES:

- No se cuenta con informacién de la 3a linea de defensa, como evaluador independiente en|
relacion con los controles implementados por el proveedor de servicios relacionados con|

de lainformacion, para asegurar que los riesgos relacionados se mitigan.
- Conforme a los resultados de la Auditoria al SGSST en el marco de la Resolucion 0312 de]
2019, se concluy6 que la entidad cuenta con los instumentos requeridos para Ia
implementacion, mantenimiento y mejora del Subsistema SGSST, presentando un avance de]
valoracion realizada el 18 de enero de 2020 donde se obtuvo un avance del 5% (Critico) a|
73.25% (Moderadamente Aceptable), es decir un incremento del 18.25%, sin embargo, es|
necesario complementar y cumplir con el 100% de los requisitos establecidos en la citada|
Resolucién y demas normatividad relacionada.

EORTALEZAS:
- La entidad identifica requisitos de informacion y cuenta con politicas sobre su seguridad

le manera que procesa datos relevantes y los transforma en informacion.

- EI Ministerio cuenta con politicas de operacién relacionadas con la administracion de Ia
informacion, ﬂelermmamm niveles de autoridad y responsabilidad.

-Seha controles para la

'Se cuenta con canales extemos como 1 pagina web, redes po (Facehook Tuitter,
Instagram, Lynkedin), los cuales tienen reconocimiento y credibilidad del publico externo.
DEBILIDADES:
- La entidad posee canales de informacion intemos para la denuncia anonima o confidencial de]
posibles situaciones irregulares, sin embargo, s importante reforzarlos de manera que generen
la confianza para utiizarlos.

- Es necesario fortalecer los mecanismos de analisis de cavamenzacmn de usuarios o grupos del
valor incorporando todos los canales de atencion del ministeri

FORTALEZAS:
- Los resultados de las auditorias han fortalecido los componentes del Sistema de Control|
Intemo y son insumo para el seguimiento efectuado por la Alta Direccion, conllevando a|
establecer la efectividad de este.

- La entidad efecttia mejoras sobre el aplicativo en el que se monitorea y evalua la gestion frente|
a la planeacion institucional, los riesgos, los indicadores y las mejoras; aspectos fundamentales|
de MIPG.

- Los procesos ylo senvicios tercerizados son evaluados acorde a su nivel de riesgos en los|
Estudios Previos de acuerdo con la matriz establecida por la Agencia de Contratacion-Colombia|
Compra Eficiente.

- La Oficina de Control Interno disefia el Plan Anual de Auditoria basado en riesgos y lof
presenta para aprobacion del Comité Institucional de Coordinacién de Control Intero, instanciaf
que ademas de efectiar su seguimiento, toma decisiones sobre el resultado del seguimiento de|
las acciones derivadas de las auditorias y de los organismos de control, relacionadas con las|
deficiencias comunicadas sobre el Sistema de Control Intermo.

DEBILIDADE:
- Si bien la entidad cuenta con politicas donde se establece el reporte de las deficiencias de|
control interno, falta que la primera lienea de defensa se consientice atn mas sobre Iaf
importancia de este aspecto,

- Es necesario que la segunda linea de defensa fortalezca los seguimientos periodicos a laf
completitud y veracidad de la informacion contenida en los aplicativos Gestor Documental y|
SISECI, en cuanto a la atencién de las P

- La sequnda linea de defensa debe fortalecer la verificacion del avance y cumplimiento de las|
acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones, e incentivar|
su suscripcion, conforme a los procedimientos establecidos.

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

EORTALEZAS:
~El Ministerio posee estrategias de gerencia del Talento Humano, que le permiten administrar de|
manera adecuada el ingreso, permanencia y retiro de su personal

- La entidad cuenta con el correo institucional recepciondequejascorrupcion@mintrabajo.gov.co, que|
corresponde a la linea de denuncia sobre situaciones irregulares o posibles incumplimientos al Cédigo
de Integridad.

- €l Ministerio tiene definida la Poliica de Administracion de Riesgos, la cual es acorde con los|
lineamientos establecidos por la Funcion Pblica.

- En el seno del Comité Institucional de Coordinacién de Control Interno, se analizan temas que|
requiren tom de decsiones para el foraleimiento e a esigny del Sistema de Contal e

el logro de los objetivos y metas|
msﬂmcmna}es tanto de la entidad como del Sector Trabajo, facilitando el seguimiento y la toma de|

desiciones. 9%
se
DEBILIDADES:
~Si bien se socializa y divuiga el Cédigo de Integridad, se debe fortalecer la evaluacion de sy
aplicaci6n, considerando las PQRSD, la convivencia laboral, los temas disciplinarios internos y otros|
temas relacionados.
- La entidad acata la normatividad relacionada con los conflictos de interés, sin embargo, no posee unal
estrategia para la gestion y evaluacion de estos.
- Es necesario fortalecer la cultura del reporte de la materializacion de los riesgos, como un mecaismol
para fortalecer el control de la organizaciken.
- No existe una directriz expresa y formalizada sobre la responsabilidad de cada servidor pblico frente|
ala aplicacién y fortalecimiento del control inerno.
FORTALEZAS:
~En el primer semestre de 2020 se actualizo la Politica de Administracién del Riesgo, la cual fue|
aprobada por el Comité Institucional de Coordinacion de Control Iterno.
- Se acualizaron s Mapas de Resqos de Gestony d Carupcion de a endad, os cuales,  pat dg
Ia vigencia 2020 son monitoreados y evaluados en un aplicativo adquirido para tal
- La Oficina de Control Inteno monitorea [os riesgos de corrupcion, de v <on periodicidad
establecida.
DEBILIDADES: 6%
- Fortalecer la cultura del reporte de las materializaciones de los riesgos, como mecanismo de|
fortalecimeinto de los controles de la entidad.
51 ben se monioea periicamente apcacén de s coiroles esiablcido en e apade Riesgos
de la entidad, es necesario enfocar esfuerzos en la evaluacion del disefio de
- No se cuenta con informes generados por la segunda y tercera linea de deton, de seguimiento alos|
riesgos asociados a las actividades tercerizadas del Ministerio, con el fin de que la Alta Direccion los|
analice y los considere en la toma de decisiones.
EORTALEZAS:
~La entidad cuenta con politicas de control para la seguridad de la informacién y la administracion de su
infraestructura tecroldgica.
- En el primer semestre se aprobd el documento de roles y responsabilidades de seguridad de lal
informacién.
-Los de les, monitorean su aplicacion, en un
fin.
DEBILIDADES: 0%
-No se han Ios controles por s proveedores|
de servicios para asegurar que 1os fiesgos se mitigan.
- Nose har al para mitigar os fiesgos de la
entidad, por parte de a segunda y tercera linea de defensa.
- No se evidencid que a enidad evde perédcament I sctializacién de procesos, rocedimients,
poliicas
EORTALEZAS:
~La entidad posee sistemas de informacion de tipo misional que le permiten capturar, procesar y|
transformar datos de manera controlada.
- Se cuenta con el inventario de informacién, conforme al Modelo de Seguridad y Privacidad de lal
Informacién — MSPL.
- La entidad ha desarrollado e implementado actividades de control sobre a integridad, confidencialidad|
 disponiiidad de osdatos
medios niveles. 0%
Eaenant e llad
S eueria con canales eweros com fa pagina web redes seciaes - (Facebook, Twiter, nsagram,
Lynkedin), los cuales tienen reconocimiento y credibilidad del publico externo.
DEBILIDADES:
- Se deben reforzar los canales internos para garantizar la denuncia anonima o confidencial de posibles|
situaciones irregulares o e corrupcion.
- Es necesario fortalecer
FORTALEZAS:
- La Alta Direccion realiza seguimiento a las acciones resultantes de evaluaciones internas y externas y|
toma decisiones ante incumplimientos de estas.
- La enidad cuenta con un apiativo we permite moniorear y evaluar Ia gestion frente a lapaneacio
I, los riesgos, los mejoras;
o procesos yio sencios ercerizados son evaluados acorde  su nivel de nesgus en los Estudios|
Previos de acuerdo con la matriz establecida por la Agencia de Contratacion-Colombia Compral
Eficiente.
- La Oficina de Control Interno disefia el Plan Anual de Auditoria basado en riesgos y lo presenta paral
aprobacien del Comite Institucional de Coordinacién de Control Inteno, instancia que ademés e efectial
seguimiento, 2%

- La OCl realiza seguimiento a los planes de mejoramiento derivados tanto de las Auditorias Internas|
como de organismos de control (CGR y AGN), en los que verifica su cumplimiento y determina sy
efectividad,

DEBILIDADES

- Se requiere fortalecer las actividades de seguimiento y evaluacion de la primera y segunda linea de|
defensa frente a las politicas establecidas en el MIPG.

- Es necesario que la segunda linea de defensa realice_seguimientos periédicos a la completitud y|
veracidad de Ia informacién contenida en los aplicativos Gestor Documental y SISECI, en cuanto a laf
atenci6n de las PQRSD.

- Se deben reforzar las actividades de suscripcion de planes de mejoramiento producto de]

v seg!




